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Composantes d’une protection efficace contre les
cryptomalwares

Protection Antivirus sur le flux de messagerie

La plupart des cryptomalwares utilisent la messagerie pour se propager, c’est pourquoi il est trés important d’effectuer un filtrage antivirus
en amont de vos postes de travail, lorsque les messages transitent sur votre infrastructure de messagerie.

Cette analyse peut s’effectuer sur vos serveurs de messagerie au niveau des boites aux lettres ou encore au niveau périmétrique de
votre réseau lorsque le flux est traité par vos appliances ou encore en amont chez votre fournisseur de service de messagerie : l'idéal
étant d’avoir de multiples analyses a ces différents niveaux pour éviter que des emails malveillants ne parviennent jusqu'a vos
utilisateurs.

Si vous le pouvez, implémenter des filtrages sur les extensions dangereuses des piéces jointes telles que EXE, BAT, CMD, etc.

S’agissant de CTB-Locker, le malware se présente sous le forme d’un fichier avec une extension SCR et est compressé dans une archive
ZIP. Le format SCR étant généralement réservé aux écrans de veilles MS Windows, posez-vous la question quant a la pertinence
d’autoriser I'échange de ce type de fichier par email dans votre organisation et bloquez-la si possible.



PROTECTION DES FLUX DE MESSAGERIE
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Analyse des emails en amont.

Analyse antivirus du corps des messages,
des pieces jointes et des liens (phishing)

Analyse a de multiples niveaux de
I'infrastructure de messagerie : postes de
travail, boites aux lettres, périmetre réseaux
(DMZ, appliance), Fournisseur de Service
Internet

Filtrage sur les extensions des pieces jointes
: SCR dans ZIP pour CTB-Locker



Protection Antivirus Fichiers

C’est I'un des modules le plus important de la solution de protection des postes de travail : I’Antivirus Fichiers

Dans le scénario ou l'utilisateur a réceptionné un email avec une piéce jointe infecté et celle-ci n’a pas été bloqué par les mécanismes de
filtrage, lorsque le code malveillant sera enregistré sur le systeme il sera alors appréhendé par I'antivirus.

Kaspersky Endpoint Security 10 for E x
Windows

Antivirus Fichiers
Un objet malveillant a été détecté

Type d'événement : LUn objet malveillant a
Ete détects

ApplicationyNom : Microsoft Windows Search Protocol Host
Application\Chemin : o windows'system32},
ApplicationID du processus 2915

Utilisateur : WORKGROUPEMDUSER-PCS (Initiateur)
Module : Antivirus Fichiers

Reésultat\Description ; Detects

RésultatiType 1  Cheval de Troie
Résultat\Mom ¢ Trojan-Downloader. Win32.Cabby. cekt

Reésultat\Degré de menace ; Elevee
Résultat\Exactitude : Exactement

Objet Ciusers‘enduseridownloads\ctbJocker
\cthocker. scr

Ohiet{Type : Fichier

Objet\Chemin :  C:lusers‘enduseridownloads\ctb-HJocker’,
OhjetiMom : cth-ocker.scr

Plus d'informations. ..

Kaspersky Lab ajoute régulierement de nouvelles signatures a ces bases pour que I'Antivirus Fichiers puisse détecter les nouvelles
variantes de ransomware. Ce module réalise également une analyse heuristique pour déceler les nouveaux types de virus inconnus et
pour lesquels il 'y a pas de détection par signature.

Aussi la solution communique avec le réseau Kaspersky Security Network basé dans le cloud pour une protection immédiate contre les
nouvelles menaces.

Ce module doit étre activé en permanence pour assurer une protection efficace du systeme.



Protection Antivirus Courrier

Analyse des flux
La solution Kaspersky Endpoint Security for Windows est une suite de sécurité qui protége le systeme a de multiples niveaux.

Contre les cryptomalwares, il est essentiel de bloquer les emails malveillants lors de la réception avant que l'utilisateur ne puisse accéder
a la piece jointe.

L’Antivirus Courrier analyse les messages recus en temps réel lors de la réception du courrier. En cas de détection d’'une archive jointe
malveillante, ce module procéde a la suppression du contenu malveillant et modifie I'objet du message pour en alerter I'utilisateur.

PROTECTION DES FLUX DE MESSAGERIE SUR LES
POSTES DE TRAVAIL : ANALYSE DES FLUX

- X [% Antivirus Courrier

Kaspersky Service de réputation KSN

Endpoint Security 10 ol Rapports €9 Quarantaine

for Windows Genéral | Filtre des piéces jointes | Avancé

Configuration (®) Courrier entrant et sortant
() Analyser uniquement le courrier entrant
[+] Activer I'Antivirus Courrier

@ Endpoint Protection Ce module recherche la présence éventuelle diobjets dangereux dans les messages électroniques
@ Antivirus Fichiers entrants et sortants. Les protocoles suivants sont pris en charge : POP3, SMTP, IMAP, MAPT et

Trafic POP3/SMTP/NNTP IMAP

NNTP. Avancé : module d'extension dans Microsoft Office Outiook

@ Antivirus Courrier
@ Antivirus Intemet
@ Antivirus IM ("Chat?) | configuration...

Q Pare-feu _—

[[] Avancé : module dextension dans The Bat!

Analyser les archives jointes
[ Ne pas analyser les archives jointes de plus de
[] Me pas analyser les archives plus de

Par défaut

@ Prévention des intrusions m Rec i
@ System Watcher

[5) Taches planifides

£ Paramétres complémentaires

(®) Sélectionner laction automatiguement

(O Exécuter laction: Réparer. Supprimer si la réparation est impossible
¥ Réparer
v

=1 |- Analyse des flux POP3/IMAP/MAPI
- Analyse des archives jointes




Filtrage des pieces jointes
Certaines extensions sont dangereuses par nature lorsqu’elles sont présentes en piéce jointe d’'un email.

Si vous n’avez pas déja implémenté un filtrage des extensions sur vos serveurs de messagerie, I'application Kaspersky Endpoint Security
for Windows vous permet de le faire lors de la réception des messages avec la possibilité de :

e Renommer ou supprimer directement la piéce jointe
e Ajouter/Modifier la liste des extensions filtrées

Par exemple et comme vous pouvez le voir dans la capture d’écran, les fichiers possédant I'extension SCR utilisé notamment par CTB-
Locker peuvent étre filtrés ainsi automatiquement.

Il est donc recommandé d’activer ce module si vous n’avez pas déja un produit Kaspersky Lab sur votre infrastructure de messagerie qui
réalise ces analyses en amont des postes de travail.

PROTECTION DES FLUX DE MESSAGERIE SUR LES
POSTES DE TRAVAIL : FILTRAGE DES PIECES JOINTES

- X

Kaspersky Service de réputation KSN m bt

Endpnmt Security 10

all Rapports @ Quarantaine
for Windows

Général | Filtre des pidces jointes | Avance |
(O Désactiver le fitre
(®) Renommer les types de piéces jointes indiqués
() supprimer les types de pigces jointes indiqués

Configuration

[#] Activer I'Antivirus Courrier

Ce module recherche la présence éventuelle diobjets dang dans les "
entrants et sortants. Les protocoles suivants sont pris en charge : POP3, SMTP, lMAP M.\'IPI et []=shs
= - NNTP. []=swf
@/ Antivirus Courrier o
@ Antivius Intemet [ =sys
@ Antivirus IM ("Chat?) Recommandé Configuration... | [ =the
@ Pare-feu : - Protection optimale » N m‘ L=
@ Prévention des intrusions ’ - Recommandée pour la majorité des | = = vhe
@ system Watcher *vbs
[@) Taches planifiées [ =vxd
#% Paramétres complémentaires [ =wsf

o pjouter ¢ Modifier 3¢ Suporimer

(®) Sélectionner Faction automatiguement

() Exécuter laction : Réparer. Supprimer si la réparation est impossible
o Réparer
o Sur

e | = | |- Filtrage / Renommage / Suppression des
pieces jointes selon une liste d’extension
configurable

Aide Support Technique Licence




Protection contre les menaces inconnues

System Watcher : Analyse comportementale

Les méthodes classiques d’identification des programmes malveillants telles que I'analyse par signature réalisée par I'Antivirus Fichiers
ne sont pas suffisantes pour lutter contre les 325 000 nouveaux échantillons de malware que nous identifions chaque jour. Il existe une
méthode efficace pour combler ce déficit qui se repose sur I'analyse du comportement des applications dans le systéme et la détection
d’activités suspectes.

System Watcher est le module le plus important pour bloquer les actions des cryptomalwares, voici les explications.

Tout d’abord ce composant collecte les données sur 'activité des applications et réalise une analyse comportementale. Si une application
a un comportement qui s’apparente a celui d’'un malware, une action de type déplacement de I'objet en quarantaine et arrét du processus
du malware est automatiquement appliquée selon les recommandations de Kaspersky Lab.

Le module récolte un grand nombre d’informations concernant la création et la modification de fichiers, le fonctionnement des services
systemes, chaque modification effectuée sur la base de registre, les appels systemes, les données transférées sur le réseau, les liens
symboliques ou encore les modifications apportées au MBR. Cette collecte de données est automatique et ne nécessite aucune
interaction avec I'utilisateur.



SYSTEM WATCHER : ANALYSE COMPORTEMENTALE

Kaspersky Endpoint Security 10 for X
Windows E
System Watcher
Un objet malveillant a été détecté
Type d'événement : Un objet malveillant a
eté détecté
Application\Nom : ctbdocker.scr
Application\Chemin : c:\users\enduser
\downloads\ctbdocker\
Application\ID du processus : 3952
Utilisateur : enduser-PC\enduser (Utilisateur actif)
Module : System Watcher
Résultat\Description : Détecté
Résultat\Nom : PDM:Trojan.Win32.Bazon.a
Résultat\Degré de menace : Elevée
Résultat\Exactitude : Exactement
Objet : c:\users\enduser \downloads\ctbHocker
\ctbocker.scr
Objet\Type : Processus
Objet\Chemin :  c:\users\enduser\downloads\ctbHocker\
Objet\Nom : ctb-ocker.scr

Plus d'informations...

—

1. Analyse
comportementale
via la technologie
BSS (Behavior
Stream Signatures)

2. Arrét du processus
et mise en
quarantaine
automatique en cas
de détection

Kaspersky Endpoint Security 10 for

[

Windows
System Watcher
Objet placé en quarantaine
Type d'événement : Objet place en
quarantaine
Application\Nom : ctbJocker.scr
Application\Chemin : c:\users\enduser
\downloads\ctb4ocker\
Application\ID du processus : 3952
Utilisateur : enduser-PC\enduser (Utilisateur actif)
Module : System Watcher
Résultat\Description : Mis en quarantaine
Résultat\Nom :  PDM:Trojan.Win32.Bazon.a
Résultat\Degré de menace : Elevée
Résultat\Exactitude : Exactement
Objet : c:\users\enduser \downloads\ctbHocker
\ctbJocker.scr
Objet\Type : Processus
Objet\Chemin :  c¢:\users\enduser\downloads\ctb-Hocker\
Objet\Nom : ctbocker.scr

Plus d'informations...




System Watcher : restauration des fichiers chiffrés
Une autre fonction de System Watcher pertinente pour la lutte contre les cryptomalwares : la restauration des fichiers chiffrés.

Lorsqu’un processus suspect tente de chiffrer un fichier, Kaspersky Endpoint Security crée automatiquement une copie de sauvegarde du
fichier avant qu’il ne soit affecté. Ces copies de sauvegarde sont stockées dans le répertoire temporaire du systéme et seront utilisées
pour la restauration du fichier d’origine en cas de détection d’'une activité de ce cryptomalware.

Cette fonction se limite aux fichiers présents sur les disques locaux, System Watcher doit absolument étre activé avant que I'activité de
chiffrement n’est eue lieu pour que la restauration soit possible.

SYSTEM WATCHER : RESTAURATION DES FICHIERS
CHIFFRES

Fichier Accueil Partage Affichage v 0

GLOCIE  accueil Partage Affichage

T .. » Documents perso... v & Rechercher dans: ... © 1 L. » Documents perso... v & Rechercher dans: ...
- o — - e
__ Agenda - migration et nouveautés.ingoauj Fichier INGOAU) [#] Agenda - migration et nouveautés.docx Documnent Microsoft Word
__| BPU.ingoauyj Fichier INGOAL - - BPU.xls Feuille Microsoft Excel 97-2003
__| Compliance_WhitePaper_FINAL_310513.ingoauj Fichier INGOAU) E n cas d e d ete ctl on [ Compliance_WhitePaper_FINAL_310513.pdf Foxit Reader PDF Document
|| Exam.ingoauj Fichier INGOAU) . ] Exam.doex Document Microsoft Word

- - - L] -
_| Finances.ingoauj Fichier INGOAU) d 4 une act ivi te de @) Finances.docx Document Microsoft Word
| FR_Lab 4. Mise & jour.ingoauj Fichier INGOAU) @_] FR_Lab 4. Mise & jour.docx Document Microsoft Word
__| KDP Questionarie.ingoau) Fichier INGOAUJ c h iﬁre m e nt de I a ) KDP Questionariexlsx Feuille de calcul Microsoft Excel
| kI_010.10_fr_labs_v4.5.1.ingoauj Fichier INGOAU) [ KI_010.10_fr_labs_v4.5.1.pdf Foxit Reader PDF Document
__| Prevent Security Breaches with Control Tools.ingoauj Fichier INGOAUJ rt d L] n r E, Prevent Security Breaches with Control Tools.,pdf ~ Foxit Reader PDF Document
|| Prevent Security Breaches with Encryption.ingoauj Fichier INGOAUJ p a U p 0 Cess us |2 Prevent Security Breaches with Encryption.pdf Fouit Reader PDF Document
|| Questionnaire fournisseur.ingoauj Fichier INGOAU) - - & Questionnaire fournisseurxds Feuille Microsoft Excel 97-2003
.| RD_Roadmap.ingoauj Fichier INGOAUJ s us pect, Ies fl c h Ie rs RD_Roadmap.dsx Feuille de calcul Microsoft Excel

__ RemoteManagement.ingoauj Fichier INGOAU)

@_1 RemoteManagement.docx Document Microsoft Word

__| WhitePaper_Application Control_extemal HQ.ingoayj Fichier INGOAUI s o nt resta u rés d a ns |&) WhitePaper_Application Control_external HQ.pdf Fosit Reader PDF Document

14 élément(s) 1 élément sélectionné 29,8 Ko i Ie u rs Ve rs i 0 ns 14 élément(s)
d’origine




Blocage du lancement d’applications inconnues

Les cryptomalwares créent habituellement des fichiers dans certains répertoires du systeme pour opérer au chiffrement des données.
Par exemple dans le répertoire temporaire de l'utilisateur ou encore celui du systeme.
Pour aller plus loin, vous pouvez étendre le blocage aux répertoires des documents ou de téléchargement des fichiers de I'utilisateur.

A l'aide du module de Contrdle du lancement des applications de Kaspersky Endpoint Security et d'un ensemble de régles, vous
pouvez donc interdire I'exécution de fichiers dans ces répertoires pour réduire les risques d’infection.

Afin d’autoriser les outils systémes et vos applications métiers qui ont besoin d’exécuter des fichiers a ces emplacements, vous pouvez
exclure les catégories d’applications référencées par Kaspersky Lab et qui couvre de nombreux fichiers grace a notre travail de
référencement. Ce lien permet de naviguer dans ces catégories et de vérifier leur contenu, vous pouvez également chercher la présence

d’'une application par nom, éditeur ou encore somme de contrdle de fichiers.

Bien entendu cette configuration avancée peut étre implémentée de maniére globale a un ensemble de machines depuis la plate-forme
d’administration centralisée Kaspersky Security Center.

Notez que pour écarter tout danger lié a la mise en place d’'une telle régle, vous pouvez la configurer en mode « Test » pour commencer
afin de valider son bon fonctionnement. Ce mode « Test » permet de ne pas bloquer les applications mais vous étes averti via les
évenements et autres mécanismes de notifications quelles sont les applications qui auraient pu étre bloquées si la régle avait été active.

En résumé et concernant cette action de renforcement de la sécurité, toute application qui n'est pas connue de Kaspersky Lab et
référencée dans nos catégories et qui tente de s’exécuter depuis ces emplacements critiques sera bloquée.


http://whitelist.kaspersky.com/catalogue

RENFORCER LA SECURITE CONTRE LES
CRYPTOMALWARE : BLOQUER LES APPLICATIONS

[" Régle de contréle du lancement des applications

MNom de la régle :

Description :

Conditions d'incusion :

Critére de la condition
.,jChemind'aocés
\) Chemin d'accé:

| Chemin d'accés a..
.._]Cheﬂmd‘ CCES ..

-%-njourer f

Valeur de la condition

a... C:Wsers\*\Appdata'Roaming™\*

. C:\Users\*\AppdataiLocal*\*
%WINDIR %\Temp™\*
C:WUsers\™\Desktop™\*

Nhm o i P

odifier 3 Supprime

Conditions d'exception :

Critére de la condition
V. Catégorie KL
Vs Catégorie KL
Py Cal hewﬂeﬂ

Catégorie principale\Systémes d'exploitation et utiitaires

N

Logicels d'entreprise

Systémes d'exploitation et utiitaires
Mavigateurs

Pl d i -

Utilisateurs etfou les groupes autorisés :

[] Interdire aux autres utiisateurs
Utilisateurs et/ou les groupes interdits :

Tout le monde

Bloquer le lancement d’applications
dans certains répertoires :

APPDATA

TEMP

Dossier des fichiers d’'Internet Explorer
Bureau

Corbeille

Répertoire systeme

Dossier des documents utilisateurs
Dossier de démarrage

Exclure les applications de confiance
référencées dans les catégories KL :



Protéger vos données sensibles contre les modifications

Les cryptomalwares chiffrent les données personnelles issues des applications de bureautique, les images, les fichiers multimédias,
bases de données, etc. Finalement tout ce qui peut paraitre important pour I'utilisateur.

Avec le module de Contréle de I'activité des applications, il est possible d’étendre la liste des ressources protégées a ces données
sensibles.

Pour cela il vous suffit de créer une nouvelle ressource protégée, ety référencer les extensions des fichiers que vous souhaitez protéger.

Par exemple, ceux qui possédent une extension de type doc, docx, xlIs, pdf, zip vous pourrez méme inclure les types de fichier issus de
vos applications métiers dans cette liste.

L’étape suivante consiste a configurer les permissions octroyées aux applications catégorisés dans les groupes Restrictions faibles et
restrictions élevées afin d’interdire a ces applications la création, la suppression et la modification de ces fichiers appartenant a la liste
des extensions protégées.

Vous empécherez ainsi le cryptomalware de chiffrer vos données sensibles en les protégeant contre toutes modifications.



RENFORCER LA SECURITE CONTRE LES
CRYPTOMALWARE PROTEGER VOS DONNEES

== Référencer les extensions de fichiers

Régles de contrdle des

Ressources protégées | Exclusions... \ SenSIbIes .
ED et ayimes chi, Vo poove s dasves essoots s b e e e I P * * * * *
T e ey e v Sk el - Documents (*.doc, *.docx, *.odt, *.pdf, *.pst, etc)
| b ajputer 2 Modfer K supprmer 45 Metre 3 jour ‘ Appicaton | Lectre | Ecritwe [ suporesson | créaton [ Y . - .
] i P Images (*.jpeg, *,.jpg, *.png, etc)
&) [ 1 Fichiers utilsateur 3 @ . ]
© 10 rmantvesdo skats G onseses 2 e « Archives (*.zip, *.rar, *.7z, etc)
J\.‘lDﬂmﬂﬁ v
B e @ e [+ Multimédia (*.avi, *.mp3, *.mpg, etc)
M =docx
B 3 et "] consgrer dansie rapport ; N N
25 Bases de données (*.mdb, *.sql, etc)
Eiiiﬂ. Sauvegarde (*.bak, *.back, etc)
M} *odp
iilﬁ,"l Fichiers sources (*.php, *.js, *.c, etc)
3 *.odm
D% e e Fichiers issus d’applications métiers

—=_1 = 1Configurer les permissions pour les
groupes d’applications avec
restrictions :



En résumé

En conclusion et pour se protéger efficacement contre les cryptomalwares, veillez a réaliser une analyse du flux de messagerie sur les
différents niveaux de votre infrastructure.

Equipez vos postes de travail d’'une suite de sécurité qui pourra protéger vos systémes contre les menaces en temps réel via une analyse
approfondie des fichiers par signature, analyse heuristique, analyse via un systeme de réputation et analyse comportementale pour les
menaces non référenceées.

Renforcez le niveau de protection en bloquant les applications inconnues qui tentent de s’exécuter depuis des dossiers systemes et
protégez vos fichiers importants en interdisant toutes modifications par ces mémes applications inconnues.

Régulierement, prévenez vos utilisateurs des dangers de la messagerie et surtout des piéces jointes a vérifier avant ouverture.

Enfin et cela constitue la recommandation la plus importante contre les cryptomalwares puisqu’elle vous permettra de récupérer vos
données quoi qu’il arrive : sauvegardez régulierement vos fichiers sensibles a des emplacements inaccessible en écriture sauf pendant la
période de sauvegarde, pour éviter de perdre également ces données en cas de chiffrement.



EN RESUME

Composantes d’une protection efficace contre
les cryptomalware :

+  Protection Antivirus sur le flux de messagerie a différents
niveaux de l'infrastructure

« Protection des postes de travall :

* Analyse en temps réel des fichiers
(Antivirus Fichiers)

* Analyse en temps réel du courrier
(Antivirus Courrier)

* Analyse comportementale
(System Watcher)

* Blocage du lancementd’applications pour les dossiers
(Contrdole du lancement des applications)

. Protection des extensions de fichiers sensibles
(Contréle de I'activité des applications)

«  Sensibilisation des utilisateurs aux bonnes pratiques
- Sauvegarde protégée et réguliére des données




Application des mesures de renforcement de la sécurité

Import de la catégorie

Afin de bloquer le lancement d’applications inconnues depuis certains dossiers du systéme d’exploitation,
importer la catégorie correspondante depuis votre Console d’Administration Kaspersky Security Center.

Accédez au menu Administration des applications puis Catégories d’applications et cliquez sur Importer :

K, Kaspersky Security Center

[F Ordinateurs administrés

Comptes utilisateurs

= Serveur d'administration - DCSC

i@y Taches du Serveur d'administration
& Taches pour les ensembles d'ordinateurs

| Rapports et notifications

Bl || Administration des applications
egories d'applications
o Registre des applications
= Fichiers exécutables

Catégories d'applications

La catégorisation des applications permet d'optimiser le processus d'administration du lancement des applications.

EJ Créer une catégorie...

I_ Importer |

Ajouter fSupprimer des colonnes

Actualiser

vous devez tout d’abord

Indiquez 'emplacement du fichier Categorie_a_importer.klc joint & ce document et validez pour importer la catégorie.

Accédez aux propriétés de la catégorie importée et ouvrez le menu Conditions :

[N Propriétés : Catégorie protection cryptomahware 2 1Ol x|
Conditions
Général
. Critére de la condition | Yaleur de la condition = |
I Eric % Chemin vers le dossier %LSYSTEMDRIVE % \Users|™\Appdata\Roaming ™ x
Exclusions % Chemin vers le dossier %SYSTEMDRIVE %\Users\*\AppdataLocal *
% Chemin vers le dossier %RSYSTEMROOT % \Temp™®
% Chemin vers le dossier %eSYSTEMDRIVE %e\Users\*\Desktop™
% Chemin vers le dossier %SYSTEMDRIVE %e\sRecyde. Bin™
% Chemin vers le dossier SYSTEMROOT %
; Chemin vers le dossier %SYSTEMROOT %\system32*
; Chemin vers le dossier %SYSTEMDRIVE %e'Users\*\Documents™
% Chemin vers le dossier %%SYSTEMDRIVE %\Users\*\Downloads*
% Chemin vers le dossier %SYSTEMDRIVE %\Users\*YappData\Roaming'Microsoft\Windows\Start Menu'Programs\Startup®
% Chemin vers le dossier %SYSTEMDRIVE %\Documents and Settings\*\Application Data™®
% Chemin vers le dossier %SYSTEMDRIVE %\Documents and Settings\*\Local Settings\Application Data\*
% Chemin vers le dossier %SYSTEMDRIVE %\Documents and Settings\*\Local Settings{Temporary Internet Files*
% Chemin vers le dossier %SYSTEMDRIVE %%\Documents and Settings\*\Bureau™
% Chemin vers le dossier %SYSTEMDRIVE %%\Documents and Settings\*\Desktop™
3’ Chemin vers le dossier %SYSTEMDRIVE %%\Documents and Settings\*\My Documents™
3’ Chemin vers le dossier %SYSTEMDRIVE %\Documents and Settings\*\Mes documents™®
; Chemin vers le dossier %SYSTEMDRIVE %%'\Documents and Settings\*Menu Démarrer \Programmes\Démarrage™
1 Chemin vers le dossier %LSYSTEMDRIVE %:\Documents and Settings\®\Start Menu\Programs'Startup ™
Exporter dans un fichier Bjouter... |‘ I Propriétés |
Aide

oK I Annuler | Appliguer; |

A




Il s'agit de la liste des emplacements possibles pour les fichiers du cryptomalware, également disponible dans cet article de la base de
connaissance : http://support.kaspersky.com/viruses/common/10952#block4

A l'aide du bouton Ajouter... vous pourrez indiquer d’autres dossiers ou d’autres critéres pour renforcer I'étendue de cette protection.

Ouvrez le menu Exclusions :

2(_oix]
Général
- Critére de la condition | valeur de la condition ~ | = |
Comditons < Catégorie KL Application pour infrastructure de réseau)\Application de gestion de I'accés & Internet x
Exclusions < Catégorie KL Application pour infrastructure de réseau’\Application pour le déploiement de bases de données
< Catégorie KL Application pour infrastructure de réseau\Application pour le déploiement de serveurs d'impression
< Catégorie KL Application pour infrastructure de réseau)\Application pour le déploiement de serveurs de fichiers
< Catégorie KL Application pour infrastructure de réseau\Applications de gestion des ressources dune infrastructure informatique s
< Catégorie KL Application pour infrastructure de réseau\Applications pour les serveurs
7 Catégorie KL Application pour infrastructure de réseau\Serveur de communication
7 Catégorie KL Application pour infrastructure de réseau)Utilitaires de sauvegarde et de restauration
“r Catégorie KL Autres programmes\Générateurs de dés
“r Catégorie KL Catégorie prindpale\Applications dinstallation de confiance
< Catégorie KL Catégorie princpale'\Logiciel de protection\Contréle parental
< Catégorie KL Catégorie prindpaleLogiciel de protection\Pare-feux
< Catégorie KL Catégorie prindpaleLogicel de protection\Programmes de protection
< Catégorie KL Catégorie principaleLogiciel de réseau'Programmes d'accés & distance
< Catégorie KL Catégorie prindpale Multimédia‘\Codecs
< Catégorie KL Catégorie prindpale Multimédialecteurs
< Catégorie KL Catégorie princpale\Périphérique \Programmes des périphérigues informatiques
7 Catégorie KL Catégorie princpale\Systémes d'exploitation et utilitaires\Composants du SE
= Catégorie KL Catégorie princpale'\Systémes d'exploitation et utilitaires\Pilotes
7 Catégorie KL Divertissements\Jeux ﬂ
PR . o
Exporter dans un fichier HAjouter... |' | Proprigtes |
i Ok I Annuler | Appliguer |
i

La liste des catégories référencées par Kaspersky Lab permet d’exclure de cette régle de blocage toutes les applications connues (et
saines) afin d’autoriser le bon fonctionnement du systéme d’exploitation et des logiciels métiers.

Vous pourrez parcourir les différentes catégories et voir la liste des applications qu’elles contiennent depuis le catalogue en ligne :
http://whitelist.kaspersky.com/catalogue

En cas de blocage d’'une application non référencée, reportez-vous a la section En cas de blocage d’une application légitime par le
Contrdle du lancement des applications de ce guide.

Afin d’autoriser les outils systémes et vos applications métiers qui ont besoin d’exécuter des fichiers a ces emplacements, vous pouvez
exclure les catégories d’applications référencées par Kaspersky Lab et qui couvre de nombreux fichiers grace a notre travail de
référencement.

A l'aide de bouton Ajouter... vous pourrez indiquer d’autres applications a exclure de I'’étendue de la protection.


http://support.kaspersky.com/viruses/common/10952#block4
http://whitelist.kaspersky.com/catalogue

Import de la stratégie

L’étape suivante consiste a importer la stratégie qui permettra d’appliquer les restrictions correspondantes sur vos postes de travail.

Si vous avez créé un groupe dédié pour les postes de travail, vous pouvez y intégrer directement cette stratégie. Dans le cas contraire il
est possible de l'insérer a la racine dans le groupe des Ordinateurs administrés. Sélectionnez le groupe correspondant, puis cliquez sur
'onglet Stratégies. Effectuez un clic droit dans la zone centrale et sélectionnez Importer :

E Kaspersky Security Center

Fichier ~Action Affichage ?

Y= EE =

W4 Kaspersky Security Center ' P ' - v ‘
= (3F] Serveur d'administration - DCSC Groupes Strategles Taches Ordinateurs
B I} ordinateurs administrés

&5 Serveurs d'administration
|| Domaine

|l Périphérigues mobiles Stratégies

i' Postes Les stratégies sont utilisées pr configurer les paramétres de protection et les paramétres généraux des af
Il Serveurs

Il Serveurs d'Administration virtuels EJ Créer une stratégie

L Test

. o ) |- Créer une stratégie spersky Endpoint Security 10 for Windows
@rh Taches du Serveur d'administration

7 Taches pour les ensembles d'ordinateurs |- Importer une stratégie 3 @rtir dun fichier
o Comptes utiisateurs |- Actualiser

I'E Rapports et notifications

& Administration des applications

ﬁ Installation & distance

& | Chiffrement et protection des données
f¥ Gestion des périphériques mobiles

HEBBEEKBE

== Périphériques non définis Nom - | Etat | Application
Stockages I Importer
Créer 3
Toutes les taches 4
Affichage 3

Grouper selon la colonne  #

Actualizer
Exporter la liste...




Parcourez I'arborescence et indiquez I'emplacement du fichier Strategie_a_importer.klp disponible dans I'archive téléchargée. Cliquez
sur le bouton Ouvrir :

x

OO | - v Protection Cryptomalware v2 > i3 I Rechercher dans : Protection ... |24

Organiser *  Mouveau dossier 4=« il

Mom “ | Maodifié le | Type | Taille | |

#* Favoriz

. Strategie_a_importer.klp  09/03/2016 13:12 Fichier KLP

=1 Bibliothéques
= 1% Ordinateur

ﬁhﬂ Réseau

Mom du fichier: |Strategie_a_importer.klp j |Fichiersdertratégieli-klp] j

Chuvrir Annuler |

4

La stratégie apparait alors dans la Console d’Administration, par défaut son état est désactivé, celle-ci ne s’applique donc a aucune
machine administrée. Depuis le menu contextuel de cette stratégie, sélectionnez Propriétés :

Kaspersky Endpoint Security 10 Service Pack 1 for Windows

Kaspersky Endpoint Security 10 Service Pack 1 for Windows Kaspersky Endpoint Security 10 Service Pack 1M

" Application : Kaspersky Endpoint Security 10 Service Pack 1 Maintenance Release 2 for Windows

Stratégie active Date de création:  09/03/2016 21:10:48
B Date de modification : 09/03/2016 21:10:49

_ Stratégie héritée : Non héritée
Toutes les thches 3

—_——— Définie pour 0 ordinateurs
Tarmremba: b En attente de Mapplication sur O ordinateurs
Couper Appiigué sur 0 ondinstewrs
Capier | Force sur © ondinateurs
Supprimer Emeur d'application sur 0 ordinateurs
Exporter la liste... @ Détails

I Propriétés



Une fois la stratégie importée, il est nécessaire de I'activer. Sélectionnez Stratégie active dans le menu Général de la fenétre des
propriétés :

[W Propriétés : Kaspersky Endpoint Security 10 Service Pack 1 for Windows ll _ |EI|1|

Général

Général

Evénements ﬁ I Kaspersky Endpoint Security 10 Service Pack 1 for Windows

Endpoint Contral

Application : | Kaspersky Endpaint Security 10 Service Pack 1 Maintenance Release 2 for
Crégele : 09/03/2016 21:37:24
Modifige |2 : 09,/03/2016 21:37:24

Contrdle du lancement des applications
Contréle de 'activité des applications
Surveillance des vulnérabilités

Contrdle des périphériques

Etat de la stratégie

¥ Stratégie active

{" Stratégie pour les utiisateurs nomades

Contréle Internet
Chiffrement

Faramétres généraux de chiffrement

" Stratégie inactive
Chiffrement des disques durs

Chiffrement des fichiers et des dossiers

Héritage des paramétres

Chiffrement des disques amovibles
™ Hériter des paramétres de |a stratégie de niveau supérieur I

Endpoint Protection

[ Imposer [héritage des paramétres aux stratégies enfant
Paramétres généraux

Antivirus Fichiers

Antivirus Courrier
w
| I_'I_I
= oK I Annuler Appliquer

4

Si vous avez importé la stratégie dans un sous-groupe, veillez a ce que l'option Hériter des paramétres de la stratégie de niveau
supérieur soit bien désactivée. Cela désactive le systtme d’héritage et évite que les paramétres de cette stratégie soient écrasés par
ceux de la stratégie située a un niveau plus élevée dans I'arborescence des ordinateurs administrés.



Application des restrictions de lancement d’applications inconnues

Une fois la stratégie active, vérifiez la configuration du module de Contréle du lancement des applications afin de restreindre le
lancement d’applications inconnues depuis les dossiers de la catégorie importée précédemment.

1. Sélectionnez le module Contréle du lancement des applications.

2. Assurez-vous que le module Contréle du lancement des applications est bien activé et le cadenas correspondant correctement

verrouillé

Assurez-vous que le cadenas de la zone Paramétres du Contréle du lancement des applications est bien verrouillé

4. Assurez-vous de la présence de la regle Catégorie protection cryptomalware et veillez a ce que celle-ci s’applique a tous les
utilisateurs : groupe Tout le monde spécifié dans la colonne Interdit.

w

W Propriétés : Kaspersky Endpoint Security 10 Service Pack 1 for Windows el i ]

m Controle du lancement des applications
Général 2:‘. @ntrﬁle du lancement des appimtiuns-

Evénements Ce module permet d'enregistrer et d'autoriser bloguer les tentatives de lancement des applications.

Endpoint Contral
L'envai des informations relatives au lancement des applications au Serveur d'administration requiert
la s€lection, dans la section Rapports et stockages, groupe Informer le Serveur d'administration, des
e _l/ propriétés de |a stratégie des cases A propos des applications exécutables,

I Contréle du lancement des applimﬁonsl

Contréle de 'activité des applications

survellance des-vulndrabiitds — Paramétres du Contréle du lancement des applications \\3/4:\15—
rmm e e Régles du Contréle du lancement des applications : | S Partout v|
Contréle Internet oF Ajouter & Modifier 3 Supprimer () Analyse statistique
Chiffrement et | Nom de |a régle |  Autorsé | mterdit |
Paramétres généraux de chiffrement E Actif Tout autoriser Tout le monde
_ ] b E Désact % Programmes de mise & jour de confiance Tout le monde
Bl silsenaldon k&) Désact  Systéme d'exploitation et ses modules Tout le monde
Chiffrement des fichiers et des dossiers, "'1/ | T Actif Catégorie protection oyptomalware Tout le monde
o]
Chiffrement des disques amovibles
Endpoint Protection
Paramétres généraux [™ Générer un résultat de test pour |a régle par défaut
Antivirus Fichiers — Paramétres complémentaires [
Antivirus Courrier | Modiles | Configuration du modéle de message en cas de blocage du lancement de 'application et
| |_|;| " | dumodéle de lettre de rédamation & 'administrateur du réseau local d'entreprise
4 »

S OK I Annuler Appliquer

4

Si vous souhaitez tester cette regle avant de la généraliser, vous pouvez modifier son état sur le mode Test. Celui-ci ne bloque pas
I'exécution de fichiers sur les postes de travail mais génére un événement si un blocage avait eu lieu en mode Actif, cela permet de



valider le bon fonctionnement de ce paramétrage avec votre environnement (applications métiers, configuration systéme, etc.) avant un
passage en production :

[W Propriétés : Kaspersky Endpoint Security 10 Service Pack 1 for Windows ll _|O ﬂ
E R otk o rcement dessppctons

Général —{ ¥ Contréle du lancement des applications [&

Evénements Ce module permet d'enregistrer et d'autoriser bloguer les tentatives de lancement des applications.
Endpoint Contral

A4 L'envoi des informations relatives au lancement des applications au Serveur d'administration requiert
Contréle du lancement des applications la sélection, dans la section Rapports et stockages, groupe Informer le Serveur d'administration, des

propriétés de |a stratégie des cases A propos des applications exécutables,
Contréle de 'activité des applications

_ z = - e
Surveillance des vulnérabilitss Paramétres du Contrdle du lancement des applications L]
e peand Régles du Contréle du lancement des applications : | L Partout v|
Contréle Internet oF Ajouter &7 Modifier 3 Supprimer @ Analyse statistique
Chiffrement Etat | Mom de la régle | Autorisé | Interdit |
Paramétres généraux de chiffrement E Actif Tout autoriser Tout le monde
_ ] b E Désact % Programmes de mise & jour de confiance Tout le monde
Chiffrement des disques durs E Désact  Systéme d'exploitation et ses modules Tout le monde
Chiffrement des fichiers et des dossiers ] Catégorie protection oyptomalware
Chiffrement des disques amovibles
Endpoint Protection
Paramétres généraux | & Test ltat de test pour la régle par défaut
Antivirus Fichiers — Paramétres complémentaires =
Antivirus Courrier Configuration du modéle de message en cas de blocage du lancement de 'application et
| |_|;| " | dumodéle de lettre de rédamation & l'administrateur du réseau local d'entreprise
4 »

- oK I Annuler Appliquer

4




Dans ce mode Test, vous trouverez les événements dans la Console d’Administration Kaspersky Security Center, dans le menu

Rapports et notifications, Evénements :

Fichier ~Action Affichage 7?7

Ea Kaspersky Secu Center

=12 |

€= 7B HE

-

=1 |1=) Rapports et notifications
=] @ Evénements

P B R B R B D B B B R B B R R B B

K Kaspersky Security Center
= [ﬂ Serveur d'administration - DCSC
I} Crdinateurs administrés
iy Taches du Serveur d'administration
& Taches pour les ensembles d'ordinateurs
. Comptes utlisateurs

2 | poste dlent

L Evénenent

| Description

del:

Guide de démarrage  Evénements » Derniers événements

Description d'événement :

ion interdit en mode test

s, Avertissements

/4 Audit des événements

4 Evénements dinformation
4 Requétes des utiisateurs

[1& Sélections dordinateurs
(L} sélection des stratégies

Choix des tches

Rapport d'erreurs

Rapport d'état de la protection
Rapport d'événements du Contréle des
Rapport dinventaire des logidels
Rapport dinventaire des périphériques
Rapport d'utiisation des clés

Rapport de déploiement de la protectior
Rapport de virus

Rapport de vulnérabilités

Rapport des bases utilisées

Rapport du Contréle du lancement des i
Rapport du Contréle Internet

Rapport sur '&tat des groupes d'applica
Rapport sur [utiisation des dés par le 5
Rapport sur le matériel

Rapport sur les applications incompatibh
Rapport sur les mises & jour de logidiels
Rapport sur les ordinateurs les plus infe
Rapport sur les utilisateurs des ordinate
Rapport sur les utilisateurs par ordinate
Rapport sur les versions des logidels de
dministration des applications

Installation & distance

€s d'événement de

mercredi 9 mars 2016 21:47:40  DESKTOP1

Général

Lancement de ['application interdit en mode test

ﬁ | " ancement de 'application interdit en mode test

Importance :
Application :
Numeéro de version :
MNom de tache :

Message d'information

Kaspersky Endpoint Security 10 Service Pack 1 Maintenance Rele

10.2.4.674

Contréle du lancement des applications

DESKTOP1

Postes.

mercredi 9 mars 2016 21:47:40

Nom du Serveur virtuel :

Description
Type dévénement :  Lancement de I'application interdit en mode test
Objet\Chemin du fichier @ c:lusers'alexidesktop'pngoptimizer64.exe
Objet\Catégorie KL :  Uncategorized

Utisabeul: :ﬂ.BC\alex (Initiateur)

Catégorie protection cryptomalware

Régle\Catégorie :
RegleType de larégle @ Test

=]

< Précédent Suivant >

Copier dans le presse-papier |

3

Former

)

Type dévénement: Lancems

g =1

TOP1”es
Modules
Tache a
Tache a
Tache a
Tache a
Tache a
Tache a
Tache a
Tache a
Tache a
Tache a
Lanceme
Lanceme
Lanceme
Lanceme
Lanceme
Lanceme
Lanceme
Lanceme
Lanceme
Lanceme
Lanceme
Lanceme
Lanceme
Lanceme
Lanceme
-y Endpait
y Endpoit
y Endpoit
-y Endpail

=
i

Message d'information
Type d'evénement : Lancement de ['application interdit en mode

test Objet\Chemin du fichier :

c:\users\alex\desktop\pngoptimizera4.exe Objet\Catégorie KL :
Uncategorized Utilisateur : ABC\alex (Initiateur) Regle\Catégorie :
Catégorie protection cryptomalware RégleType de la régle : Test

Application :
Version :
Ordinateur :
Groupe :
Heure :

MNom de tache:

Kaspersky Endpaint Security 10 Service Pack 1 Maintenance Release 2 for Windows

10.2.4.674

DESKTOP1

Postes

mercredi 9 mars 2016 21:47:40
Contréle du lancement des applications

6 Ajouter le fichier dans la catégorie

@ Ouvrir la fenétre des propriétés des événements
@ ‘Ouvrir la fenétre des propriétés de l'ordinateur
() Accéder a lordinateur

3 supprimer I'événement

Q



En cas de blocage d’une application Iégitime par le Controle du lancement des applications

Lorsqu’une application légitime est bloquée lors de son lancement, il est nécessaire de créer une exclusion pour celle-ci. Il existe
différente fagcons de procéder a la création de cette exclusion, elles sont décrites ci-dessous.

Option n°1 : utiliser le systéme de plainte des utilisateurs via la Console d’Administration

Lorsque I'exécution d’une application est bloquée I'utilisateur est notifié sur son écran par un message d’erreur MS Windows ainsi qu’une
info-bulle de Kaspersky Endpoint Security for Windows. Cette derniere alerte comporte un lien Se plaindre... que l'utilisateur peut activer
pour contester le blocage :

| Windows ne parvient pas 3 accéder au périphérique, au chemin d'accés ou au fichier spécifié,
Vous ne disposez peut-étre pas des autorisations appropriées pour aveir acces a I'élément.

Kaspersky Endpoint Security 10 for
Windows

Contrdle du lancement des applications
Lancement de I'application interdit

Le lancement du fichier exécutable a note.exe a ét€ blogué
conformément & la régle de contrdle du lancement des
applications.

Informations sur le lancement du fichier exécutable :
Ordinateur ; DESKTOP 1

Utilisateur : ABCYalex

Régle interdisant le lancement du fichier exécutable ;
Catégorie protection cryptomalware

Date et heure de lancement : 09/03/2016 22:02:06

Se plaindre, . >




La nouvelle fenétre qui s’ouvre contient un texte pré-rempli avec les informations issues du fichier bloqué telles que le nom du fichier, son
emplacement, I'éditeur, le nom de la machine ou encore le nom de la session ouverte :

rﬂ Message a I'administrateur du réseau local de I'entreprise

Borjour,

Je vous demande d'autoriser ['utilisation du fichier exécutable de 'application a
note.exe blogué par une régle de contréle du lancement des applications.

Paramétres du fichier exécutable de 'application ;
Mom initial : A Mote, EXE

Chemin du fichier exécutable ; c:\usersialex\desktop',
Editeur : A Note

Mom du produit @ A Mote Application

Version : 4, 2, 4,0

Informations sur le lancement du fichier exécutable de I'application :
Ordinateur ; DESKTOP1

Utilisateur : ABCYalex

Régle interdisant e lancement du fichier exécutable ; Catégorie protection
cryptomalware

Date et heure du lancement : 09/03/2016 22:01:33

Lorsque l'utilisateur clique sur le bouton Envoyer, la plainte est envoyée au Serveur d’Administration Kaspersky Security Center.



L’administrateur pourra visualiser le contenu de la plainte depuis la Console d’Administration, menu Rapports et notifications >
Evénements > Requétes des utilisateurs :

Fichier ~Action Affichage 7

sl

€9 7= EEHE

K Kaspersky Security Center =
= [ﬂ Serveur d'administration - DCSC
=] E}' Ordinateurs administrés

| Périphérigues mobiles

| Postes

I Serveurs

| Serveurs d'Administration virtuels

I Test

iy Taches du Serveur d'administration

@ Taches pour les ensembles d'ordinateurs

J Comptes utilisateurs

= %) Rapports et notifications
= [ Evénements

/4 Derniers événements

/4 Evénements critiques

s, Avertissements

/4 Audit des événements

i Evénements dinformation
4, Requétes des utlisateurs

2] [l:'| Selections dordinateurs

Sélection des stratégies

o
9
2
=
o
1
o
g
1

Rapport d'erreurs
Rapport d'état de la protection
Rapport d'événements du Contréle ¢
Rapport dinventaire des logiciels
Rapport dinventaire des périphérigu
Rapport d'utiisation des dés
Rapport de déploiement de la protec
Rapport de virus
Rapport de vulnérabilités
Rapport des bases utiisées
Rapport du Contréle du lancement d
Rapport du Contréle Internet
Rapport sur [état des groupes d'app
Rapport sur lutilisation des dés par |
Rapport sur le matériel
Rapport sur les applications incompa
Rapport sur les mises & jour de logici
Rapport sur les ordinateurs les plus i
Rapport sur les utiisateurs des ordir
Rapport sur les utlisateurs par ordin®
Rapport sur les versions des logiciels
Administration des applications
Installation & distance
’5‘ Chiffrement et protection des donnéeilll
»

el relrelopl relvn]rlreloe vl el el el e el ol el re e )

4 Erreurs h I

Requétes des utilisateurs

Liste des événements

( Propriétés de la sélection

 Exporter les événements dans un fichier

{ Effacer la liste d
|- Ajouter/Supprimer des colonnes

Actualiser

Heure

Guide de démarrage » Evénements > Requétes des utilisateurs

Description d'événement : Q
| Evénement | Desaription Message envoye a I istrateur sur I'i on du k de ' i
mercredi @ mars 2016 22:02:05 DESKTOP1 Message envoyé & [ administrateur sur linterdiction du lancement de I'application Bonjour, |
Averti

[l Propriétés d'événement de

Général

2l =10 x|

Borjour, Je vous demande d'autoriser utiisation du fichier
exécutable de I'application a note.exe bloqué par une régle de
contréle du lancement des applications. Paramétres du fichier

[Evénements : 1

Général exécutable de I'application : Nom initial : A Mote.EXE Chemin du
& I Message envoyé & ladministrateur sur linterdiction du lancement de I'application fichier exécutable : cxusersalex\desktop) Editeur : A Note Nom
du produit : A Mote Application Version : 4, 2, 4, 0 Informations
sur le lancement du fichier exécutable de 'application :
) Ordinateur : DESKTOP1 Utlisateur : ABC\alex Régle interdisant le
Importance : Avertissement lancement du fichier exécutable : Catégorie protection
Application : Kaspersky Endpoint Security 10 Service Pack 1 Maintenance Rele cryptomalware Date et heure du lancement : 09/03/2016
* 22:01:33
Numéro de version : 10.2.4.674
N Protection Application : Kaspersky Endpoint Security 10 Service Pack 1 Maintenance Release 2 for Windaws
rmeEEEe Version: 10.2.4.574
Ordinateur : DESKTOP1 Ordinateur : DESKTOP1
Groupe : Postes Groupe : Postes
edi Heure : mercredi 9 mars 2016 22:02:05
Heure : mercredi 9 mars 2016 22:02:05 Nom de tiche: Protection
Nom du Serveur virtuel : (D Ajouter le fichier dans la catégorie
Description : Q Ouvrir la fenétre des propriétés des événements
:I 6 Ouvrir la fenétre des propriétés de I'ordinateur

]bn(::;::uo:\s sur le Iam;ement du fichier exécutable de 'application : @ Accéder 3 l'ordinateur

Utilisateur : ABC\alex X Supprimer ['événement

Régle interdisant le lancement du fichier exécutable : Catégorie protection cryptomalware

Date et heure du lancement : 02/03/2016 22:01:33

=
< Préceédent Suivant » Copier dans le presse-papier |
Aide

|
A [ \

Veillez a bien lire le contenu de la plainte et a vérifier si le blocage concerne un fichier important pour le bon fonctionnement d’'une

application métier.

Pour exclure rapidement le fichier de I'étendue du blocage, effectuez un clic droit sur 'événement et sélectionnez Ajouter dans la

catégorie...



Dans la nouvelle fenétre apparue, sélectionnez Ajouter des regles dans une catégorie indiquée, puis la catégorie Categorie
protection cryptomalware, ensuite Ajouter dans les régles d’exclusion et enfin Hache du fichier.

Propriétés de 'ordinateur
Accéder 3 lordinateur Sélectionnez la catégorie d'utilisateur i ] |
Passe au groupe

Exporter le filtre...

™ Créer une nouvelle catégorie des applications

Ajouter dans la catégorie. .. I " Ajouter des régles dans une catégorie indiquée I 1

iy propes dujvirds Nom I Description
Supprimer -l
Supprimer tout =

B Applications indésirables
Affichage 3 =
#\chJa::er E Applications autorisées

2 . Categorie protection cryptomalware Cette catégorie indut les zones 3 risque du systéme d'ex...

TS N g p ¥P v g q ¥

B Exécutable sur média amovible

B | Test crypto

Type de régle :

™ Ajouter dans les régles dindusion

% Ajouter dans les régles d'exdusion I 3

 Type d'informations sur le fichier :

%' Hache du fichier 4
| rachedufidier | 4

" Certificat du fichier

oK I Annuler

1

™

Cliquez sur OK pour valider les modifications apportées a la catégorie.



Vous pourrez vérifier I'ajout de ce fichier dans les exclusions en accédant aux propriétés de la catégorie correspondante, dans le menu

Exclusion :
2/ _loix]
Exclusions
Général
» Critére de |a condition | Valeur de |a condition ~ | |
Er3 L <Fy Catégorie KL Programmes d'éducation x
Exclusions <y Catégorie KL Programmes Internet\Clients des réseaux d'échange de fichiers
“ry Catégorie KL Programmes Internet\Clients FTP
<Fy Catégorie KL Programmes Internet\Gestionnaires de téléchargement
<R Catégorie KL Programmes Internet\Gestionnaires d'onglets
“ry Catégorie KL Programmes Internet\Messageries instantanées, Togidels de té
<Fy Catégorie KL Programmes Internet\Outils de remplissage des formulaires en i
<Ry Catégorie KL Programmes Internet\Programmes de gestion des journaux et d
“ry Catégorie KL Programmes Internet\Programmes de téléchargement de logicie
<Fy Catégorie KL Programmes Internet\Programmes d'enregistrement des fichiers
<Ry Catégorie KL Programmes Internet\Programmes d'envoi de SMS
“ry Catégorie KL Programmes Internet\Programmes d'utilisation des torrents
<F Catégorie KL Programmes Internet\Systémes de recherche
<Ry Catégorie KL Systémes d'exploitation et utilitaires\Logidels de compression de
<o Catégorie KL Systémes d'exploitation et utilitaires\Pilotes
Catéqgorie KL Systémes d'exploitation et utilitaires\Programmes de virtualisatic
Catégarie KL Systémes d'exploitation et utilitaires\Programmes QEM
Catégorie KL Systémes d'exploitation et utilitairesUtilitaires systéme
ﬁ Hache du fichier A MNote.EXE : SEBEF2BAN223BAB301987958F6629905
4| | 3
Exporter dans un fichier | Ajouter... | - | Fropriétés |
- oK I Annuler | fppliguet: |

4

La catégorie ainsi modifiée se synchronise ensuite automatiquement sur les machines administrées, I'application des modifications peut
étre immédiate si les flux réseaux correspondants sont ouverts (port UDP 15000 accessible sur les machines administrées pour le
Serveur d’Administration), dans le cas contraire il faudra patienter le délai de synchronisation (15 minutes, par défaut).

Exécutez le fichier qui était bloqué sur le poste de travail et assurez-vous que le blocage a été correctement levé.

Vous pourrez également supprimer la plainte traitée de la liste depuis le menu Requéte des utilisateurs.



Option n°2 : utiliser le registre des fichiers exécutables

Ce menu affiche la liste des fichiers exécutables détectés sur les postes clients. Aprés application de la stratégie importée, les
informations peuvent mettre du temps a remonter, si la liste est vide patientez au moins 1 cycle de synchronisation (15 minutes par

défaut).

Depuis cette fenétre, il est rapidement possible d’obtenir les informations suivantes :

e TOP des exécutables bloqués dans le graphique situé en haut a droite
o Liste des exécutables non catégorisé par Kaspersky Lab et potentiellement bloqué. Vous pouvez effectuer un classement selon la
colonne Catégorie (Kaspersky Lab) pour voir rapidement les fichiers exécutables concernés.

Fichier ~Action Affichage 7?7

Ea Kaspersky Security Center

=12

¢ 7= cHE

K Kaspersky Security Center
= [ﬂ Serveur d'administration - DCSC
I} Crdinateurs administrés
ih Taches du Serveur d'administration
i Taches pour les ensembles d'ordinateurs
2 Comptes utlisateurs
[12| Rapports et notifications
= || Administration des applications
[ Catégories d'applications
gé Registre des applications
Fichiers exécutables

Fichiers exécutables

Ajouter [Supprimer des colonnes

Actualiser

i
% Mises & jour du logiciel
I'. Licences pour les logiciels de Kaspersk

E Compte des licences tierces
Configurer le filtre |

@ Installation & distance
|4 Chiffrement et protection des données
Gestion des périphériques mobiles
% Périphériques non définis Nom du Achier
Stockages B Tsubl.exe
Iﬂsyﬂnfo.bat
[ErCPviewPortable. exe 2.2.0.0

DTCPWEWPOI’TBWE_S‘ 05_Rev_3_Engli... 3.5.0.3

FF]WMPLAYER.B:E
q

[ TPAUtoConnSve.exe 8,8,479,2

[ TPvCGateway.exe 5,6,239,2
[=TPvCGatenay.exe 10,2,266,2

=T PvMMon. di 2,5,86,2

(= TPviMon. dil 2,7,105,1

(= TPyMMon.di 2,7,105,2
[=unins000.exe 51.1052.0.0

[ unins000.exe 51.52.0.0
Dvgauthserwce.exe

Dvgauthserwoe.exe

[T wordview.msi

[ Tmsiexec.exe 5.0.9600.1790...
Dmﬂexec.exe 3.1.4001.5512
Dms&xec.exe 5.0.9600.1790...
[ Tmsiexec.exe 5.0.7601.1751...
Dmﬂexec.exe 5.0.7501.1751...
[ sfucab.exe 6,1,22,5
[=7sFxcaB EXE 6.3,0015.0 buil...
[T sfxcab.exe 6,1,22,5

[ Mpcmdrun. exe 4,7.0205.0
[=Tunregmp2 ,00.00,4503
Dwmp‘ayer.exe 12,0,7601,175...
Dwmp‘ayer.exe 12.0.7601.188...

9.00.00.4503 I

Version du fichier | Nom de I'application

TCPView Portable
TCPView Portable
TPAutoConnect
ThinPrint Virtual Cha...
ThinPrint Virtual Cha...
ThinPrint for VMware &
ThinPrint for VMware @
ThinPrint for VMware®

Windows Installer - ...
Windows Installer - ...
Windows Installer - ...
Windows Installer - ...
Windows Installer - ...
sfucab

Microsoft® Window. ..
sfucab

Microsoft Malware P...
Microsoft(R) Windo...
Microsoft® Window. ..
Microsoft® Window. ..
Lecteur Windows Me, .,

Liste gui reprend les informations détaillées sur les fichiers exécutables détectés sur les ordinateurs administrés,

) Consulter le rapport de tentatives bloguées de lancement des applications

Version de 'application

2.2.00
3,503
8,5,473,2
8,6,239,2
10,2,265,2
2,5,86,2
2,7,105,1
2,7,105,2

5.0,9500. 17505
3.1,4001.5512
5.0.9500. 17205
5.0.7601.17514
5.0.7501.17514
61,22,5
6,3,0015.0
61,225
4.7.0205.0
9,00.00,4503
12.0.7601.17514
12.0.7601. 18840
,00.00,4503

Guide de démarrage » Administration des applications ¢ Fichiers exécutables

Fichiers blogués

(mdS: 02E7937EBADECIASDACEET4521E82DE554) : 17
WEXE 1 13
(xSEBEF2BADZ2IBAE301967958F66299D5) : 13
ProtocolHost.exe : 7
mtexe : 3
taskhost.exe ¢ 1

15

17
1> 13 13,
10 10
7
5 3 5
I 1
[ o

Nombre de lancements

Recherche @ Q

Hachage MD5: | sHa-256:

Lab) =

|| Anotesxe

o ‘Ouvrir la description sur le site de Kaspersky Lab

J Type de fichier : EXE
Version de fichier : 42,40
Nom de I'application : A Mote Application
Version de I'application : 4,2, 40
Droits d'auteur: ANote

De confiance
08/03/2016 18:29:25

Niveau de confiance :

Premiére apparition dans le réseau :
Premier lancement sur le réseau : 08/03/2016 13:16:21

Hachage MD5 : SEBEF2BA0223BAB301987958F0629905
1l existe un certificat : Non

Actions
( Ajouter dans la catégorie

Catégorie principale‘Applications d'installation de confiance
Catégorie principale‘Applications d'installation de confiance
Catégorie principaleApplications d'installation de confiance

Q) Propriétés
Ordinateurs

Catégorie principale‘Applications d'installation de confiance
Catégorie principale‘Applications d'installation de confiance
Catégorie principaleApplications d'installation de confiance
Catégorie principale‘Applications d'installation de confiance
Catégorie principale‘Applications d'installation de confiance
Catégorie principale!l ogidiel de protection\Programmes de protect

Catégorie principaleMultimédia'Lecteurs
Catégorie principaleMultimediaLecteurs
Catégorie principaleMultmédia\Lecteurs
Catéaorie orincinale Multimédiall ecteurs

il



Pour exclure rapidement le fichier de I'étendue du blocage, effectuez un clic droit sur 'événement et sélectionnez Ajouter dans la
catégorie...

Dans la nouvelle fenétre apparue, sélectionnez Ajouter des regles dans une catégorie indiquée, puis la catégorie Categorie
protection cryptomalware, ensuite Ajouter dans les régles d’exclusion et enfin Hache du fichier.

Mom du fichier Version du fichier | Mom de ['applicati icati Catégorie (Kaspe
A Mote,EXE A Mote Application 4240 J
Ajouter dans la catégorie. ..

Sélectionnez la catégorie d'utilisateur
ter la liste... i
) B

™ Créer une nouvelle catégorie des applications

CE Propriétés 2.z

IE]AkelPadPoriabIe_4.9.?.pat. v ac IIF Ajouter des régles dans une catégorie indiguée l\‘1 )
[m7] AMotePortable. exe 2.z Mom | Description
[ ANotePortable_4.2.4.paf.exe 4z K por
lﬂ c31407cd-1b0f-4315-g9f1-f11fa7eb. .. —
[®5] certutil. exe | ﬁ_ Applications indésirables
%d‘ueckgoogle.exe L B | Applications autorisées
dashlane exe —
[#7dashlane_launcher_bfirefox-142713... 3.z \_‘2_/ . Categorie protection cryptomalware Cette catégorie indut les zones & risgue du systéme d'ex...
2] dashlaneuninstall.exe BS Exécutable sur média amovible
87 efcdbafd-e095-480c-8c8d-a0dd9 1ab. .. =
Iﬂ encryptedcontainer.exe | h_ Test aypto
57 foxit cloud 2.9,59,323 beta for read... 51,
W7 foxit firefox plugin update.exe 2.z ~Type de régle -
[m77 foxit spell check language update.exe 2.1
[m7 foxit_doudreading. tmp 51, " Ajouter dans les régles dindusion

CE foxitreader606.0722_enu_setup.tmp 51,
[m7] foxitreader715.0425_enu_setup.tmp 51,
== GoogleChrome, EXE

& Ajouter dans les régles d'exdusion I 3
I S/

[m7 gicheck.exe r~ Type dinformations sur le fichier :
B mrt.exe 5.2

et exe 51 {* Hache du fichier 4
[ mrt.exe 5.2 " Certificat du fichier

[0 aoenssl. exe h
4 3

. CK I Annuler |
N oo W

Note : il est possible de sélectionner plusieurs exécutables a I'aide des boutons SHIFT et CTRL afin d’ajouter plusieurs éléments dans les
regles d’exclusion de la catégorie.

Cliquez sur OK pour valider les modifications apportées a la catégorie.



Option n°3 : créer manuellement les regles d’exclusion dans la catégorie

Les regles d’exclusion basées sur le hash d’un fichier deviennent obsolétes lorsque I'application est mise a jour, car le hash est modifié.
Pour un choix plus large d’options concernant les regles d’exclusion, vous pouvez modifier directement la liste depuis les propriétés de la
catégorie. Accédez au menu Administration des applications, puis Catégories d’applications de la Console d’Administration et
sélectionnez I'option Exclusions dans les propriétés de la catégorie Categorie protection cryptomalware :

Fichier ~Action Affichage ?

Eﬂ Kaspersky Security Center

e |7zl HE

K Kaspersky Security Center
Bl 2} serveur dadministration - DCSC
U Ordinateurs administrés
{2y Taches du Serveur d'administration
i@ Taches pour les ensembles d'ordinateurs
Comptes utilisateurs
| Rapports et notifications
= || Administration des applications
[ Catégories d'applications
go Registre des applications
=} Fichiers exécutables
[ Vulnérabilités dans les applications
% Mises & jour du logidiel

E Compte des licences tierces
@ Installation & distance
| Chiffrement et protection des données
% Gestion des périphérigues mobiles
== Périphériques non définis
r' Stockages

Licences pour les logidels de Kaspersky

< | B

Catégories d'applications

La catégorisation des applications permet d'optimiser le processus d'administration du lancement des applications.

EJ Créer une catégorie...

Importer

Ajouter/Supprimer des colonnes

Actualiser

' Toutes les tiches

Supprimer

' Exporter la liste... l

Categorie protection cryptomalware
Exclusions

Heure de mise & jour -

Gu

16 10:42:01

Critére de la co.
< Catégorie KL

< Catégorie KL

Propriétés

< Catégorie KL
Catégorie KL

<Fy Catégorie K1
<Fy Catégorie KL
< Catégorie KL
< Catégorie KL
< Catégorie KL
< Catégorie KL
& Catégorie KL
<Fy Catégorie KL
<Fy Catégorie KL
<Fy Catégorie KL
<Fy Catégorie KL

wraie

.. |'.|’a|eur de la condition

a |
Application pour infrastructure de réseau'\Application de gestion de [% x

Application pour infrastructure de réseau'Application pour le déploien
Application pour infrastructure de réseau'\Application pour le déploien
Application pour infrastructure de réseau‘\Application pour le déploien—
Application pour infrastructure de réseau'\Applications de gestion des
Application pour infrastructure de réseau'\Applications pour les server
Application pour infrastructure de réseau\Serveur de communication
Application pour infrastructure de réseau'Utilitaires de sauvegarde e
utres programmes\Générateurs de dés

Catégorie prindpale\Systém
Catégorie prindpale\Systémes

Sgorie princpale\Applications d'installation de confiance

Exporter dans un fichier

|Catégories des applications : 8

£

OK Annuler |

Appliguer |

4




Cliquez sur la fleche a droite du bouton Ajouter... plusieurs possibilités d’ajout d’éléments sont alors disponibles :

Depuis le registre des applications. ..
Depuis la liste des fichiers exécutables
Depuis les propriétés du fichier

Données méta des fichiers du dossier
Haches des fichies du dossier
Certificats pour les fichiers du dossier

Dornées méta des fichiers exe de linstallateur msi de 'application
Sommes hache des fichiers de linstallateur msi de 'application

Catégorie KL

Dossier de 'application

Certificats du stockage des certificats
Type de support

Par exemple, vous pourrez utiliser les métadonnées d’un fichier afin de créer une régle plus souple que celle qui se repose uniquement
sur le hash. Sélectionnez I'option Depuis les propriétés du fichier et dans la nouvelle fenétre apparue, utilisez I'une des 3 méthodes
proposées pour récupérer les informations du fichier :

Informations depuis un fichier 7| x|

COhtenir les données... F

Du fichier. ..

* Donné t Depuis le registre des applications. ..

Du registre des fichiers exécutables
— -

En utilisant le contenu des champs Nom du fichier, Version, Nom de I’application, Version de I’application et Editeur, vous pourrez
créer des régles d’exclusion basées sur I'un ou plusieurs de ces critéres.

Les champs Version et Version de I'application permettent de préciser un numéro de version a 'aide de plusieurs expressions.

Un masque contenant le caractére * permet de remplacer n’importe quelle chaine de caractéres. Ainsi, il est possible de créer une regle
et d’y inclure toutes les applications ou une application spécifique développée par un éditeur en particulier.



Exemple : autoriser toutes les versions de I'application TCPView développée par Sysinternals :

Informations depuis un fichier

Attention, les régles d’exclusion définies a partir de critéres peu précis (par exemple, sur le critere Nom du fichier uniguement) peuvent
constituer un risque car il n’est pas rare qu’un code malveillant usurpe le nom d’un programme Iégitime et connu pour passer inapergu.



Application des restrictions contre les modifications de données sensibles

Une fois la stratégie active, vérifiez la configuration du module de Contréle de l'activité des applications afin de restreindre les
modifications de vos fichiers importants par les applications inconnues.

1. Sélectionnez le module Contréle de I’activité des applications.

2. Assurez-vous que le module Contréle de I'activité des applications est bien activé et le cadenas correspondant correctement
verrouillé
3. Assurez-vous que les cadenas des zones Régles pour les applications et Régles de traitement des applications sont bien

verrouillés

[H Propriétés : Kaspersky Endpoint Security 10 Service Pack 1 for Windows

el S [m

m Contrile de I'activité des applications

Général -
2 4
Evénements

Endpeint Contral

Contrdle du lancement des applications

I Contrile de ['activité des applications I\

Surveilance des vulnérabilités
Contréle des périphériques
Contréle Internet

Chiffrement
Paramétres généraux de chiffrement
Chiffrement des disques durs

Chiffrement des fichiers et des dossiers

Chiffrement des disques amavibles

[

@nhﬂe de l'activité des appil:alions\'i/

Ce module enregistre ['activité des applications et régit leurs priviléges en fonction de leur état.

Régles pour les applications \_‘:.3‘_,@

| Trrriommn | Configuration des privileges des applications relatifs aux opérations avec les
fichiers de ['utilisateur et les paramétres des applications, ainsi qu'a 'accés aux
processus et aux objets du systéme d'exploitation.

| Configuration... | Configuration des privileges des applications relatifs aux opérations avec

différentes catégories de ressources du systéme d'exploitation et avec des
données personnelles,

Régles de traitement des applications \
¥ Metire & jour les régles de contréle des applications inconnues depuis la base KSN

¥ Faire confiance aux applications dotées d'une signature numérigue

Pour les applications inconnues :

{” Placer automatiquement dans le groupe :  |Restrictions faibles j

{* Déterminer le groupe & l'aide de I'analyse heuristique

Endpoint Protection . .
Durée maximale pour déterminer le groupe : 30_:l 5
Paraméires généraux
v Supprimer les régles de contréle des applications
Antivirus Fichiers qui n'ont plus &té lancées depuis SD_:I jours
Antivirus Courrier
w
l I_"I_I
= oK I Annuler | Appliquer |




4. Cliquez sur le bouton Configuration... du bas et dans la nouvelle fenétre apparue, dans l'onglet Ressources protégées,
assurez-vous de la présence du dossier Fichiers protégés et de ces sous-dossiers :

[& Configuration du Contréle de I'activité des applications

Régles de contréle des applications | Ressources protégées

| Ressources protégées | Exclusions... |
I Kaspersky Endpoint Security 10 for Windows dihitrdle les activités des applications relatives aux

N o . P =
ressources systémes et utilisateur. Vous pouve ajouter d'autres ressources a la liste des | P Partout |
ressources protégées afin d'empécher tout a non autorisé & ces ressources.

b pjouter 47 Modifier 3¢ Supprimer & Melte & jour Application | Lecture | Editure | Suppression | création |
[ ]2 Systéme d'exploitation Sooe oo-nﬁjance - v v v v

| Paramétres de lancement automatique o Restr!ch-ons 'Ijalblels v Qs Qs Qs

) Fichiers systéme | Restrictions élevées v @ @ @

|) Paramétres de sécurité S Douteuses @ @ @ ©

|Zh Services systéme
|=l [¥]I5) Données personnelles
IS Fichiers utilisateur
|y Paramétres des applications
B ™ & Fichiers protégés

I5) Documents

|2) Images

| Archives

=) Multimedia

[# .2 Bases de donnees

| Divers

|=h Sauvegarde

=) Source

OK Fermer

En plus de la liste des ressources protégées par défaut, le dossier Fichiers protégés contient les extensions de fichiers usuels a
protéger contre le chiffrement par les cryptomalwares :

e Documents (*.doc, *.docx, *.xls, *.pdf, etc.)
e Images (*.jpeg, *.jpg, *.png, etc.)

e Archives (*.zip, *.rar, *.7z, etc.)

e Multimédia (*.avi, *.mp3, *.mpeg, etc.)

e Bases de données (*.mdf, *.sql, *.mdb, etc.)
e Divers (*.iso, *.pst, *.crt, etc.)

e Sauvegarde (*.bak, *.old, *.dba, etc.)

e Source (*.h, *.cpp, *.cs, etc.)



Vous pouvez ajouter les extensions des fichiers non référencées et correspondant a vos données importantes, par exemple celles qui
sont générées par vos applications métiers. Utilisez le moteur de recherche pour vérifier la présence d’une extension dans la liste :

P& Applications

| Régles de contréle des applications | Ressources protégées

Ressources protégees | Exclusions... |

Kaspersky Endpoint Security 10 for Windows contrdle les activités des applications relatives aux |
ressources systémes et utilisateur. Vous pouvez ajouter d'autres ressources a la liste des ressources
protégées afin d'empécher tout accés non autorisé & ces ressources.

O Partout -|

& Modfier 3¢ shpprimer g‘ Mettre 3 jour Application Lecture  Ecriture  Suppression Création
| De confiance

|5 Restrictions faibles
Fichier ou dossier |2 Restrictions élevées

Clé de registre | Douteuses

=) [V [y Fichiers protégés
[1/5) Documents
E E] Images
[w1 1) Archives
[ 155 Multimedia
[v] ) Bases de donnees
E E] Divers
[ sauvegarde
M B =h
[wl B =c
[ T =cpp
[w] I =hpp
[ I *.dass )

Catégorie 2

0L 44
0064
004
0004

tions

OK Fermer




En cas de blocage d’une application Iégitime par le Controle de I'activité des applications

Lorsqu’une application légitime n’est pas autorisée a effectuer des actions (écriture, modification ou suppression) sur des fichiers
protégés, il est nécessaire de créer une exclusion pour celle-ci.

L’utilisateur est notifié par un message sur son bureau contenant les détails de la restriction :

Kaspersky Endpoint Security 10 for = *
RIS s

Contrdle de I'activité des applications

La régle de surveillance de l'activité des
applications a fonctionné

Type d'événement: La régle de surveillance de l'activité
des applications a fonctionné

Application'\Mom @ A Mote

Application\Chemin @ o}

Application\ID du processus @ 480

Utilisateur 1 ABC\alex (Utilisateur actif)

Module :  Contrdle de l'activité des applications
Résultat\Description @ Interdit

ResultatiType :  Acces aux fichiers

Resultat\Mom @ = xml

Résultat\Dearé de menace :  Elevée
Resultat\Exactitude :  Exactement

Action: Création

Objet: C:\USERS\ALEX\APPDATA'ROAMING\A NOTE
YWOTES. XML

OhjetiType :  Fichier

Objet\Chemin :  C:YUSERSALEX\APPDATAROAMING A
NOTE),

Chjet\Mom ;. MNOTES. XML

Raison @ *.xml

Flus dinformations. ..




L’administrateur pourra visualiser la méme information dans le menu Rapports et notification, Evénements puis Evénements

d’informations :

Fichier ~Acton Affichage ?

Ea Kaspersky Security Center

e Al EREN 2 N

WL Kaspersky Security Center
= Cﬂ Serveur dadministration - DCSC
= I ordinateurs administrés
Serveurs d'administration

|+

Serveurs d'administration

Domaine Liste des événements
Périphérigues mobiles P . N
Postes Q) Propriétés de la sélection

Evénements d'information

() Exporter les événements dans un fichier

£ Erreurs

/iy, Avertissements

s, Audit des événements

/, Evénements d'information
2, Requétes des utilisateurs

EN Propriétés d'événement de

elections dor rs Général
(L} Sélection des stratégies
& Choix des taches
[ Rapport derreurs

£
E}
&

Rapport d'état de la protection
Rapport d'événements du Contréle «
Rapport dinventaire des logiciels

@ Rapport dinventaire des périphérigu
[ Rapport dutilisation des dés

@ Rapport de déploiement de |a protec
E Rapport de virus

[ Rapport de vulnérabilités

@ Rappoart des bases utlisées

E Rapport du Contréle du lancement d
[ Rapport du Contréle Internet

E Rapport sur ['état des groupes d'app
[ Rapport sur lutiisation des dés par |
[ Rapport sur le matériel

E Rapport sur les applications incompa
[ Rapport sur les mises & jour de logic
@ Rappart sur les ordinateurs les plus =
[ Rapport sur les utiisateurs des ordir
@ Rapport sur les utilisateurs par ordin
E Rapport sur les versions des logiciels

:| Administration des applications

DESKTOP1

des applications a fonctionné | Type d'événement :

21 1o x|

La regle de surveillance de I'acti

é I " a régle de surveilance de 'activité des applications a fonctionné

Message d'information
Kaspersky Endpoint Security 10 Service Pack 1 Maintenance Rele

Importance @
Application :

Numéro de version : 10.2.4.674

MNom de tache : Contréle de l'activité des applications
Ordinateur : DESKTOP1

Groupe : Postes

Heure : jeudi 10 mars 2016 12:28:37

Nom du Serveur virtuel :

Description
Type d'événement :  Larégle de surveillance de l'activité des applications a fonctionné -
Application\Mom : A Note
Application\Chemin : o,

Application\ID du processus : 480
Utilisateur 1 ABC\alex (Utllisateur actif)
Module :  Contréle de ['activité des applications

=

« Précédent Suivant > Copier dans le presse-papier |

[Evénements : 1452

Cela signifie que I'application a été placée dans I'un des groupes a restriction lors de son lancement par Kaspersky Endpoint Security for

Windows:

Restriction faibles
Restrictions élevées

Serveurs Q Effacer la liste d'événements
Serveurs d'Administration virtuels . .
Test |- Ajouter fSupprimer des colonnes
(i Taches du Serveur d'administration |- Actualiser
@ Taches pour les ensembles d'ordinateurs
2 Comptes utilisateurs
=l ||Z] Rapports et notifications
= [ Evénements i [ v i =l
7, Derniers événements Heure Poste dient Evénement Description -
/1, Evénements critiques ﬁ]eudi 10mars 2016 12:28:39 Serveur da...  Audit ( modification d'objets ) La stratégie "Kaspersky Endpoint Security 1C
jeudi 10 mars 2016 12; DESKTOR1 La régle de surveilance de ['activité des applications a fonctionné  Type d'événement:  La régle de surveillan__j

La regle de surveilan

rveillan
rveillan
rveillan
rveillan
rveillan
rveillan
rveillan
rveillan
rveillan
rveillan
rveillan
rveillan
rveillan
rveillan
rveillan
rveillan
rveillan
rveillan
rveillan
rveillan
rveillan
rveillan
rveillan
rveillan
rveillan
rveillan

rveilan .
»

Guide de démarrage » Evénements > Evénements d'information

Description d'événement :
La régle de surveillance de I'activité des applications a fonctionné

Message d'information

Type d'événement : La régle de surveillance de l'activité des
applications a fonctionné ApplicationMom : A Note
Application{Chemin : c:\ Application{ID du processus : 480
Utilisateur : ABC\alex (Utlisateur actif) Module : Contrdle de
l'activité des applications Résultat\Description : Interdit
Résultat{Type : Accés aux fichiers RésultatYom @ *.xml
Résultat\Degré de menace : Elevée Résultat\Exactitude :
Exactement Action : Création Objet :

C:WUSERSALEX \APPDATA\ROAMINGA NOTENOTES. XML
Objet\Type : Fichier Objet\Chemin :
C:\USERS\ALEX\APPDATAROAMING YA NOTEY Objet\Nom :
MOTES. XML Raison : =, xmi

Application : Kaspersky Endpoint Security 10 Service Pack 1 Maintenance Release 2 for Windows
Version : 10.2.4.674

Ordinateur : DESKTOP1

Groupe : Postes

Heure: jeudi 10 mars 2016 12:28:37

Nom de tiche: Contrile de|'activité des applications

6 Ouvrir la fenétre des propriétés des événements
0 Ouvrir la fenétre des propriétés de 'ordinateur
D Accéder a l'ordinateur

3 Supprimer I'événement




Il est possible de visualiser cette information depuis l'interface locale de l'application Kaspersky Endpoint Security for Windows, dans
l'onglet Statut de la protection cliquez sur le bouton Surveillance des applications et observez le contenu de la colonne Réputation
pour I'application concernée :

- X
Kaspersky Service de réputation KSN
E}l:gq?%g&s&cunty 10 Jll Rapports @9 Quarantaine

Endpoint Control \

@ Contrile des applications I Surveillance des applications I

Alex, vous travaillez sous une stratégie ﬂ

Statut de la protection

(& Configuration du Contrdle de I'activité des applications

| Régles de contréle des applications | Ressources protégées | Surveillance des applications

Surveillance des applications

La fenétre fournit des informations générales sur ['activité, |la réputation et la vulnérabilité des applications lancées actuellement s
~—  informations sont fournies par les modules de contréle.

Application Processus & Reéputation Catégorie KL

A Mote Application c:\a note.exe Restrictions faibles  Applications sans catégorie

Adobe Acrobat Update Service c:'program files (x8&8)\... De confiance Programmes de mise a jour de confiance

Foxit Cloud Safe Update Service  c:'\program files (x88)f... De confiance Programmes de mise & jour de confiance

Kaspersky Endpoint Security 10... c\program filles (x88)%... De confiance Logiciel de protection'\Programmes de protection desr..
Kaspersky Endpoint Security 10... c:\program files (x88)Y... De confiance Logiciel de protection\Programmes de protection desr..
Kaspersky Endpoint Security 10... c:\program files (x88)Y... De confiance Logiciel de protection\Programmes de protection desr..
Kaspersky Security Center c:'program files (x88)\... De confiance Logiciel de protection'Programmes de protection desr..
Firefox c:'program files (x8&8)\... De confiance Mavigateurs\Mavigateurs Internet

WMware Tools c:\program files\wmwar... De confiance Systémes d'exploitation et utilitaires\Programmes de wi..
VMware Toals c:\program files\vmwar... De confiance Systémes d'exploitation et utilitaires\Programmes de vi..



L’administrateur pourra visualiser la méme information dans le menu Rapports et notification, Evénements puis Evénements

d’informations :

Fichier ~ Action Affichage ?

Ea Kaspersky Security Center

=18]x|

€= | #mE s H &

W Kaspersky Security Center
= (4f] Serveur dadministration - DCSC
=] n Ordinateurs administrés

Serveurs d'administration
Domaine
Périphériques mobiles
=] Postes

(3] Serveurs d'administration
Serveurs
Serveurs d' Administration virtuels
Test

tiry Taches du Serveur d'administration

a5 Taches pour les ensembles d'ordinateurs
4 Comptes utiisateurs

| 2] Rapports et notifications
=] @ Evénements

s, Derniers événements
4, Evénements critiques

i, Avertissements
4, Audit des événements

/4, Evénements dinformation
i Requétes des utlisateurs
Selections d'ordinateurs
Sélection des stratégies
Choix des taches
Rapport d'erreurs
Rapport d'état de la protection
Rapport d'événements du Contréle ¢
Rapport dinventaire des logiciels
Rapport dinventaire des périphérige
Rapport dutilisation des dés
Rapport de déploiement de la protec
Rapport de virus

Rapport de vulnérabilités

Rapport des bases utilisées

Rapport du Contréle du lancement d
Rapport du Contréle Internet
Rapport sur I'tat des groupes d'app
Rapport sur [utlisation des cés par |
Rapport sur le matériel

Rapport sur les applications incompa
Rapport sur les mises & jour de logici

i

Rapport sur les ardinateurs les plus =

Rapport sur les utlisateurs des ordir

Rapport sur les utlisateurs par ordin

Rapport sur les versions des logiciels
ministration des applications
nstallation & distance

FYv)wlwl el il el v e e el s e e et

|Evénements : 1449

Evénements d'information

Liste des événements

{ Propriétés de la sélection
) Exporter les événements dans un fichier
() Effacer la liste d'événements
|- Ajouter/Supprimer des colonnes

|- Actualiser

| Poste dient

| Evénement | Deseription

]|

L

Guide de démarrage » Evé

Description d'événement :

ion a été placée dans un groupe a privileges restreints

jeudi 10 mars 2016 15:33:53

[N Propriétés d'événement de

DESKTOP1

Genéral
6 IL‘appiGmonaéhé placée dans un groupe & priviléges restreints.
Importance Message d'information
Application Kaspersky Endpoint Security 10 Service Pack 1 Maintenance Rele
Numéro de version : 10.2.4.674
Nom de tache : Contrdle de lactivité des applications
Ordinateur DESKTOP1
Groupe @ Postes
Heure jeudi 10 mars 2016 15:33:53
Nom du Serveur virtuel :
Description
Type dévénement :  L'application a été placée dans un groupe & priviléges restreints -
Applicaton\om :  VMware Guest Authentication Service
Application\Chemin :  ¢:\program files\wvmwarevmware tools\wmware vgauthl,
Application\[D du processus : 1812
Utlisateur 1 ABC'alex (Utlisateur actif)
Module :  Contréle de l'activité des applications J
-
« Précédent Suivant > Copier dans le presse-papier |
e |
Fermer

Type dévénement :  L'application a été dz—l

g P | 3|

curity 10
curity 10
curity 10

16-03-1C

ration te
http: ffdr
http:f/dr
http: fidr
http: ffdr
http:f/dr

s

Message d'information

Type d'evénement : L'application a &€ placée dans un groupe &
privildges restreints Application{Nom : VMware Guest
Authentication Service Application\Chemin : :\program
files\wmware \wmware tools\vmware vgauth', Application\ID du
processus : 1812 Utilisateur : ABC\alex (Utilisateur actif) Module :
Contréle de I'activité des applications Résultat\Degré de menace :
Faible Résultat\Exactitude : Exactement Action : L'application a
£te placée dans le groupe Objet : Restrictions faibles

Objet\Type : Groupe d'applications ObjetNom : Restrictions
faibles Raison : Evaluation heuristique du niveau de danger

Application : Kaspersky Endpoint Security 10 Service Pack 1 Maintenance Release 2 for Windows
Version : 10.2.4.674

Ordinateur : DESKTOP1

Groupe : Postes

Heure : jeudi 10 mars 2016 15:33:53

Nom de tiche: Contréle de activité des applications

6 Ouvrir la fenétre des propriétés des événements

) Ouvrir la fenétre des propriétés de I'ordinateur
() Accéder a Fordinateur

3¢ Supprimer l'événement




Afin d’affecter le fichier au groupe De confiance et lui permettre d’effectuer tous type d’action sur les fichiers protégés, accédez aux
propriétés de la stratégie puis rendez-vous dans le menu Controle de l'activité des applications et enfin cliquez sur le bouton
Configuration... du haut :

[N Propriétés : Kaspersky Endpoint Security 10 Service Pack 1 for Windows ﬂ |0 ﬂ
- -
S = ¥ contrdle de I'activité des applications [@
Evénements Ce module enregistre 'activité des applications et régit leurs priviléges en fonction de leur état.
Endpoint Control
= — Régles pour les applications =

Cantréle du lancement des applications Configuration des priviléges des applications relatifs aux opérations avec les
I Contréle de Factivite des applicati Lonng fichiers de l'utilizateur et les paramétres des applications, ainsi qu'a l'accés aux
ONMrole e factvilte des applications ' processus et aux objets du systéme d'exploitation,

Surveillance des vulnérabilités Configuration des priviléges des applications relatifs aux opérations avec

R L | Configuration... | différentes catégories de ressources du systéme d'exploitation et avec des
Contréle des périphériques données personneles.
Contréle Internet ) =
— Reqles de traitement des applications ik —
Chiffrement .. . . S ]
¥ Metire & jour les régles de contréle des applications inconnues depuis la base KSN
Paramétres géneraux de chiffrement | ¥ Faire confiance aux applications dotées d'une signature numérigue

Chiffrement des disques durs

Pour les applications inconnues :
Chiffrement des fichiers et des dossiers

™ Placer automatiquement dans le groupe :  |Restrictions faibles j
Chiffrement des disques amovibles
o = . P . .
Endpoint Protection Déterminer le groupe & l'aide de 'analyse heuristique
Durée maximale pour déterminer le groupe : o= o
Paramétres généraux =
¥ Supprimer les régles de contréle des applications

Antivirus Fichiers qui n'ont plus &té lancées depuis I ED_I? jours

Antivirus Courrier
-
| I_'I_I
—_— oK I Annuler | ampliguer |

4




Dans la nouvelle fenétre apparue, cliquez sur le groupe De confiance puis sur le bouton Ajouter :

['& Configuration du Contréle de I'activité des applications

Régles de contrdle des applications |Rm@pntégé$|

Configuration des régles du contrdle de 'activité des applications pour la strategie
Pour attribuer des priviléges aux applications, il faut importer les priviliges d'applications pour |a stratégie & partir de |a liste globale des priviléges d'applications

=F
Kaspersky Security Center.

| '%' Ajouter |/ Modifier 3 Supprimer
Application

{1 De confiance

|5) Restrictions faibles

|5) Restrictions élevées

lﬂ Douteuses




Un moteur de recherche d’applications apparait, pour visualiser rapidement tous les fichiers qui n‘ont pas été ajouté au groupe De
Confiance, laissez les champs Application et Editeur vides puis décochez la case De confiance (étape n°1) et enfin cliquez sur le
bouton Mettre a jour (étape n°2).

Parmi la liste des résultats, cochez la ou les applications dont vous souhaitez modifier le groupe d’affectation (étape n°3), assurez-vous
que le groupe De confiance est bien sélectionné (étape n°4) et cliquez sur le bouton OK (étape n°5) :

['3 Ajout de I'application/des applications au groupe de confiance

Pour afficher la liste des applications, créez un filtre de recherche & 'aide de critéres, puis diguez sur le le bouton "Mettre & jour™
Sélectionnez les applications & ajouter au groupe de confiance.,

Application (selon le masque)

Editeur (selon le masque)

Groupe:

1 ..-"'QE confiance
o v Douteuses

¥ Restrictions faibles

¥ Restrictions élevées

¥ Groupe non défini

Période d'ajout :

IPour toute |a période

[

du [10/03/2008

A
— |

au [10/03/2016 | 2 | Mettre & jour |

~ Tout sélectionner

Désélectionner tout

Application

| version du fichier |

Editeur

Groupe

| pate de mise & jour |

[]

D @ setup.exe

B voauthservice exe
O =7 c31407cd-1b0f-4819-a0f1-F11fa76...
O =7 poweroff-vm-default.bat

O =7 wMpnetwk.exe

O =7 sysinfo.bat

D E reg2.reg

D E setup.exe

O =7 setup

D @ a note.exe

O =7 KLRIWR AP, EXE

O =7 encryptedcontainer .exe

[ =7 1efde47e-4545-4c7e-3d6b-54c316...
M1 " pnooptimizer.exe

12.0.7601.17514...

6.0.0,3279
10.2.2.10535

10.2.480.0

Microsoft Corporation

VMware, Inc,
Kaspersky Lab

Kaspersky Lab ZAQ

Groupe non défini

Restrictions faibles
Restrictions faibles
Groupe non défini
Restrictions faibles
Restrictions faibles
Groupe non défini
Groupe non défini
Restrictions faibles
Groupe non défini
Restrictions faibles
Restrictions faibles
Restrictio i

24/02/2015

07/12/2015
24/02/2015
05/05/2015
25/03/2015
18/12f2015
04/01/2016
24/02/2015
08/03/2016
24/02/2015
20/03/2015
25/03/2015

Y evcwenbe soums

Ajouter les programmes sélectionnés au groupe |[K=Xasgii=yle=

© KO ="

Aide



Une fois la modification effectuée, I'application doit apparaitre dans le groupe De confiance :

rj Configuration du Contrble de I'activité des applications

Régles de contréle des applications |Rgssmcgsp'ntégées|

=M Configuration des régles du contréle de I'activité des applications pour la stratégie

=13
o e | Pour attribuer des priviléges aux applications, il faut importer les privilbges d'applications pour la stratégie & partir de la liste globale des priviléges d'applications
—  Kaspersky Security Center.

aF Ajouter & Modifier 3% Supprimer
Application | o |
(=) I3 De confiance
B voauthservice. exe
| Restrictions faibles
|5 Restrictions élevées
lﬂ Douteuses

Cliquez sur OK pour valider, une fois la stratégie modifiée appliquée sur les machines administrées assurez-vous du bon fonctionnement
de l'application concernée.



	AntivirusFlux
	AntivirusFichiers
	AntivirusCourrier
	SystemWatcher
	BlocageApps
	ProtectionFichiers
	Resume
	MesuresRenforcement
	ImportCategorie
	ImportProfil
	ApplicationCtrlLancApp
	BlocageLancementApp
	Option1
	Option2
	Option3
	ApplicationCtrlActApp
	BlocageCtrlApp

