
Endpoint Protection— 
Enterprise
Une sécurité complète intégrant des fonctions de chiffrement, 
de protection du Web et d'évaluation des correctifs 

Nous vous offrons tous les outils dont vous avez besoin 
pour arrêter les malwares et protéger vos données via une 
seule console et un seul agent. Vous obtenez une protection 
complète et performante pour tous vos utilisateurs où qu'ils 
soient. Facile à installer, administrer et à utiliser, elle vous 
fera économiser du temps et des ressources. Vous bénéficiez 
également de l'accès illimité au support, des mises à jour 
gratuites, des mises à niveau logicielles, d'une utilisation 
gratuite à domicile et plus encore, le tout grâce à un seule 
licence et sans alourdir votre budget.
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Avantages principaux
Protection éprouvée qui identifie ÌÌ
automatiquement les nouvelles menaces 
de malwares et les supprime.

Un seul agent analyse les virus et contrôle ÌÌ
les applications, les périphériques, les 
données et l'accès au Web.

Plus de protection avec moins d'impact ÌÌ
pour les utilisateurs. Notre moteur 
d'analyse est désormais 15 % plus rapide 
que lors de notre dernière mise à niveau. 
Découvrez l'avis de AV-Comparatives sur 
nos performances.

Tous les outils que nous offrons ÌÌ
s'administrent facilement grâce à une 
console unique, y compris l'évaluation des 
correctifs et le chiffrement des disques. Un 
gain de temps certain selon Enex Labs.

Nous sommes toujours là pour vous aider,  ÌÌ
avec nos analystes des SophosLabs qui 
surveillent et définissent les règles de 
détection et nos experts certifiés du 
support technique disponibles 24h/24, 7j/7.

Bloque les menaces, pas la productivité
Nous vous aidons à protéger vos utilisateurs sans 
entraver leur travail. 15 % plus rapide que lors de la 
dernière mise à niveau, notre moteur d'analyse s'occupe 
de tout.

Bloque les malwares avant qu'ils ne puissent s'exécuter grâce 
à une protection en temps réel "in-the-cloud" vérifiant les fichiers 
suspects dans notre base de données.

Identifie les nouvelles menaces, les supprime et réduit le nombre de 
faux positifs grâce à notre système de prévention des intrusions (HIPS).

Fonctions de contrôle des malwares Web et de filtrage des sites 
inappropriés directement intégrées à notre agent Endpoint, afin 
d'assurer une protection permanente des utilisateurs sur le Web tout en 
allégeant vos coûts à la passerelle Web. 

Vous êtes sûr d'être parfaitement protégé. Notre fonction 
d'évaluation des correctifs identifie, classe par priorité et recherche les 
correctifs de sécurité critiques associés aux menaces.

Contrôle que les fichiers qui ont été modifiés et vérifie l'utilisation 
des unités centrales afin que les contrôles exploitent  seulement les 
ressources nécessaires et ne ralentissent pas vos utilisateurs.

Assure la conformité aux politiques de sécurité de tous les 
ordinateurs autorisés à se connecter à votre réseau.

Notre chiffrement des disques intégré  garantit un chiffrement initial 
plus rapide et un chiffrement continu accéléré de 30 %. Vos utilisateurs 
bénéficient d'un accès plus rapide aux données dont ils ont besoin.

Prévention des pertes de données
Grâce au contrôle des données, au chiffrement intégral 
des disques et chiffrement des données sur les 
périphériques de stockage amovibles, vous êtes sûr que 
l'accès aux données sensibles est réservé uniquement 
aux personnes autorisées.

Protège les données sur les ordinateurs en procédant au chiffrement 
intégral du disque dur et permet le chiffrement des fichiers sauvegardés 
sur des périphériques de stockage et partagés par courriels.

Contrôle le transfert des données sensibles sur les périphériques 
amovibles et les applications de type Web.

Économise du temps pour créer vos propres listes de contrôle 
des données. Fournit une bibliothèque de définitions prédéfinies des 
données sensibles et des informations personnelles identifiables (PII).

Permet de créer des politiques pour définir quels périphériques de 
stockage amovibles et interfaces réseau peuvent être employés.

Permet de contrôler les applications au moyen de listes 
prédéfinies de manière à facilement bloquer l'installation des 
applications indésirables pouvant occasionner des fuites de données.

Essai gratuit dès aujourd'hui
Demandez une évaluation gratuite de 30 jours 
sur notre site www.sophos.fr/products.

Vous pouvez protéger Windows, Mac, 
Linux, UNIX et les plates-formes virtuelles 
depuis une seule et même console.
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Administre le chiffrement intégral des disques 
depuis la même console utilisée pour la gestion de 
l'antivirus.

Libère votre temps
Mettre en place la sécurité dont vous avez 
besoin n'a jamais été aussi simple et à faible 
maintenance. Et le cas échéant, nous facilitons 
également le changement de fournisseur.

Notre assistant d'installation intègre un outil de suppression 
qui désinstalle automatiquement votre antivirus actuel.

Facilite l'identification des ordinateurs et le déploiement de 
l'antivirus. Plusieurs méthodes vous sont proposées, y compris 
l'intégration à Active Directory.

Un tableau de bord unique vous permet de voir le statut 
de protection de vos systèmes d'extrémité, ainsi que les 
évènements et les actions sur l'ensemble des plates-formes 
prises en charges.

Permet de créer une seule politique de sécurité et de la 
déployer ensuite sur plusieurs groupes.

Protège automatiquement les nouveaux ordinateurs 
rejoignant votre réseau grâce à la synchronisation avec Active 
Directory.

Permet un nettoyage rapide des ordinateurs de vos 
utilisateurs à partir d'une console centralisée.

L'administration déléguée vous permet de partager et 
de déléguer des responsabilités telles que le nettoyage 
d'infections.

Permet de configurer et de planifier des rapports pour que 
tous les utilisateurs reçoivent les informations dont ils ont 
besoin quand ils en ont besoin. 

Composants logiciels 
Enterprise Console
Une console unique et automatisée pour Windows, Mac, Linux, UNIX 
et plates-formes virtualisées centralise le déploiement et permet 
l'administration de l'ensemble des fonctions : antivirus, pare-feu 
client, prévention des intrusions, protection du Web, évaluation des 
correctifs, chiffrement, contrôle des applications, des données et 
des périphériques, et contrôle des systèmes d'extrémité.

Endpoint Security (antivirus, HIPS, contrôle des périphériques, 
contrôle des applications et DLP)
Un seul agent Endpoint pour Windows détecte les virus, 
les spywares, les adwares, les rootkits et les fichiers et 
comportements suspects. Il surveille le transfert de données 
sensibles hors du réseau et bloque les sites web malveillants 
et inappropriés. L'agent contrôle également l'utilisation des 
périphériques de stockage amovibles et les applications non 
autorisées sur de multiple plates-formes.  

Pare-feu Client
Un pare-feu client administré de manière centralisée, conçu pour un 
environnement d'entreprise, qui bloque les vers et empêche toute 
tentative d'intrusion.

NAC
Le NAC (contrôle d'accès réseau) sert à évaluer les ordinateurs 
administrés, non administrés et non autorisés. Il détecte les 
problèmes de configuration, de type protection antivirus expirée 
ou pare-feu désactivé, et corrige les problèmes avant d'autoriser 
l'accès.

Sécurité des périphériques mobiles
Antivirus et antispyware pour smartphones et assistants 
personnels (PDA) Windows Mobile.

Antivirus pour Mac, Linux, UNIX, NetWare, OpenVMS
Protection antivirus pour Mac, Linux et UNIX, NetWare et  les postes 
OpenVMS.

Sophos PureMessage pour Microsoft Exchange
Protection antivirus et antispam pour les serveurs Microsoft 
Exchange.

Sophos pour SharePoint
Protection antivirus pour les serveurs, les mot de passe et les outils 
de récupération Microsoft SherPoint. 

Module optionnel Sophos Data Protection
Le chiffrement complet de l'intégralité du disque dur comprend une 
procédure d'authentification avant démarrage sécurisée, avec accès 
par mot de passe et outils de récupération.

Module optionnel Sophos Patch Assessment
Analyse et identifie les postes Windows ayant des correctifs 
manquants, présentant des vulnérabilités généralement ciblées par 
les menaces. 

Module optionnel Sophos Endpoint Web Protection
Application des politiques Web pour les sites inappropriés.
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Plates-formes prises en 
charge

Sophos Anti-Virus

�Windows 7/Vista/XP Home ÌÌ
SP1a et supérieur/Pro 
SP1a et au dessus/2000 
et 2000 Pro SP3 et 
supérieur/95/98/NT/
Windows XPe/Windows 
Netbooks/Windows 
Embedded Standard/
WePOS/Mobile/Server 
2003/2008 R2/Server 
2008 Core compris

�VMWare ÌÌ
VMware 4.x/vSphere 4/
ESX 3.5/Worskstation 
6.5/7.0 Server 2.0

�Microsoft Hyper-V Server ÌÌ
2008

�Citrix XenServer ÌÌ
5.0/5.5/5.6

�Plates-formes non ÌÌ
Windows Mac OS X/Linux/
UNIX/NetApp Storage 
Systems/EMC/OpenVMS/ 
NetWare

Sophos NAC

�Windows ÌÌ
Windows 7/Vista/XP Pro 
SP1 et au dessus/2000/
Server 2003/2003 R2/
Server 2008/2008 R2

Sophos Client Firewall

�Windows ÌÌ
Windows 7/Vista/XP 
Home SP1a+ and Pro 
SP1a+/2000 Pro SP3+

Enterprise Console

Serveur d’administration

�Windows 7 (incl. XP ÌÌ
mode)/ Server 2008/2008 
R2/Server 2003/2003 R2

�VMWare  ÌÌ
VMware 4.x/vSphere 4/
ESX 3.5/Worskstation 
6.5/7.0 Server 2.0

�Microsoft Hyper-V 6,0  ÌÌ
et Server 2008

�Citrix XenServer ÌÌ
5.0/5.5/5.6

Console à distance

�Windows 7 (mode ÌÌ
XP compris)/ 
Server2008/2008 R2/
Server 2003/2003 R2/
Vista/XP Pro

�VMWare  ÌÌ
VMware 4.x/vSphere 4/
ESX 3.5/Worskstation 
6.5/7.0 Server 2.0

�Microsoft Hyper-V 6,0  ÌÌ
et Server 2008

�Citrix XenServer ÌÌ
5.0/5.5/5.6

Plates-formes 
administrées

�Windows 7/Vista/ÌÌ
XP/2000/Server 2008* , 
Core/Server 2003 compris

�Mac OS XVersions ÌÌ
10.4/10.5 /10.6

Linux**ÌÌ

UNIX**ÌÌ

Safeguard Disk Encryption

�Windows ÌÌ
Windows 7/Vista/XP Home 
and Pro

�Mac2 OS X OS X 10.5.x, ÌÌ
10.6.x (EFI 64 bits 
seulement)

Safeguard PrivateCrypto

�Windows  ÌÌ
Windows 7/Vista/XP Home 
SP2+ et Pro SP2 +/2000 
SP4+

Langues prises en charge

�Français, anglais, ÌÌ
allemand, chinois 
simplifié, chinois 
traditionnel, espagnol, 
italien et japonais. A 
noter : ces langues 
ne sont pas toutes 
disponibles sur l'ensemble 
des plates-formes.

Remarque : pour les modules de 
chiffrement, les langues prises en 
charge sont le français, l'anglais, 
l'allemand, l'espagnol, l'italien et 
le japonais.

* Comprenant les versions 64 bits 
d'AMD64 et d'Itanium

** Pour plus de détails, visitez 
www.sophos.fr

Essai gratuit dès aujourd'hui
Demandez une évaluation gratuite de 30 jours sur 
notre site www.sophos.fr/products.

Protection des systèmes d'extrémité


